Gérer un parc de sites et ses
sauvegardes sur le Cloud
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>P  Mises a jour & sauvegardes

Quand on gere un nombre de sites assez conséquent, il est nécessaire
de mettre en place des outils de suivi de mises a jour et de gestion
des sauvegardes car :
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pour assurer la sécurité d’un site les mises a jour doivent étre
appliquées le plus rapidement possible apres leur libération ;

aucun systeme ne permet d’assurer la protection d’un site de
maniere absolue, des sauvegardes régulieres seront toujours
nécessaires !
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>P  Outils de suivi de mises a jour

Etre notifié.e lorsqu’une mise a jour est détectée sur un site reste la
meilleure maniere d’effectuer son suivi systeme...

Dans la version 3 de Joomla, une fonction de notification par e-mail a
été intégrée pour informer de la disposition d’'une mise a jour.

Toutefois, ce systeme informe uniquement des mises a jour Joomla et
non pas des extensions. Pour combler cette importante lacune, vous
pouvez utiliser le plug-in qui a servi de base a son développement : le
plug-in systeme « cUpdater » disponible sur le site compojoom.com

[ ] -
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https://compojoom.com/joomla-extensions/cupdater-notification-system

>P  Le plug-in cUpdater de Daniel Dimitrov

& Plug-ins : Systéme - Notifications e-mail de mise a jour iid Joomlal’
Il est possible de choisir : ] (8] rane o=
[ ]
Plug-in

¢ Ie grou pe a notlfler Ou ese Systél:'le-Notifications e-mail de mise a jour

Ce plug-in active a intervalle régulier la fonction de recherche de mises a jour de Joomla et des extensions installées (si Accés
elles incluent le systéme de mise & jour). Lorsqu'une mise a jour est trouvée, une notification e-mail est envoyée aux

] \ [ ] [ ] . .
[ ) I e S a d re Sse s e- m a I I a n ot Ifl e r [ ] utilisateurs du ou des groupes sélectionnés et aux adresses e-mail spécifiées. Accés public

Une H.:.‘E\ISEUE!H ‘de Dam.el Dlmllmv - compojoom.com Ordre dafichage
Traduit par Mihaly Marti alias Sarki - www.joomlatutos. com

- Enregistré -1. System - Admin Tools
[J [ ] [ © - - Auteur Tyoe du olug
[ ] Groupe(s) a notifier - S Utilisat ype du plug-in
° e type de notification =
’ system
- - - - Validateur
E-mails spécifiés O Oui - Gestionnaire Fichier du plug-in
Y 4 Y ° Y @ Mon - - Administrateur cupdater
* a frequence de notirication
[ ]
Liste des e-mails &

Mises a jour uniguement @ Oui

Précisez ’'URL de l'administration

o - Hebdomadaire
Fréquence de notification Quotidienne .
Bimensuelle

pour le message de notification. e

'“ I PARIS 18 & 19 MAI 2018

JOOMLADAY FR




>P  Les consoles de gestion de sites

Il existe des systemes en lighe permettant de gérer des parcs de sites.

Il faut installer un plug-in pour

Nom * (5
[ ] \
communiquer avec le systéme e
[} Y 4 [ e [} Clé secréte * (5
uis declarer le site dans celui-ci
[
CMS *
B Systéme v Utiisateurs ~ Menus ~ Contenu ~ C: JoomlaKits & L ~ Tags ©
form c nstallation |
4 Extensions : Installation prom— Joomlal Eo o
Modules Gestion =
Plugins Decouri pide | | @ Paraméties
) Templates Base de domnées
) Langues Avertissements
Transférer un paquet | Installer a partir dun rt 1 Avel
o Sauvegarde
Gestion Transférer et installer une extension Joomla Stes de mie 3 our Mot secret d'Akeeba
Découir

Base de données Backup o
Avertissements
Instalation de Choisissez un profil
langues

Sites de mise 3
jour

Glisser-déposer le fichier a transférer.

D Ou rechercher le fichier

Taille maximum de téléchargement - 1280

#J018FR
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Détails : Sarki Multimédia x

Sarki Multimédia URL d'administration

i
https://w Mot & vérifier ® | conception
Notes
Site personnel
Joomla v
4
Planificateur de taches
Hebdomadaire  Mensuel

vegarde simple v
La sauvegarde est prévue chaque jour.

+ Sauvegarder et fermer H + Sauvegarder | | % Fermer
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>P  Les consoles de gestion de sites "= p—

Jooml m
Cache Cleaner SR SAPYIRN ; oot | © igrore.
System - Modules Anywhere 32200 403
. ., A . System - Articles Anywhere R SPTERNN ; |;catc | © igrore
L'intérét premier de ces consoles est de 20w (D) CIED
. . . <« . Admintools TR YRR ; (e | © igrore
pouvoir appliquer des mises a jour sur e T
: H H French Language Pack 3222 3431 [ % Update |
un ensemble de sites depuis un endroit 2 o UECEE
unique limitant ainsi les connexions et A s
opérations répétitives, et de lancer des 3
sauvegardes automatisées selon une 9
programmation donnée pour assurer la Adingthe nstale o the archive
securité de ces sites. | —
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>P  Les consoles de gestion de sites

Ces deux criteres vous permettront enfin de proposer des contrats de
maintenance a des prix accessibles mais également rentables !

Mais lI'intérét de ces systemes ne
s’arréte pas la, de nombreuses
autres fonctions sont également
disponibles...
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PP Le systeme Watchful

Le systeme proposé par le site https://watchful.li
existe depuis 2012. Initialement développé par
I’entreprise Inetis (http://www.inetis.ch), il I'a été
pour répondre au besoin de gestion de leur propre
parc de sites.

Depuis, I'équipe d’Anything Digital a rejoint le projet
(http://anything-digital.com), proposant notamment
sa structure commerciale pour la gestion du produit.

thingdigital

sustainable open source
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https://watchful.li/
http://www.inetis.ch/
http://anything-digital.com/
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>P  Le systeme Watchful

Les principales fonctions proposées par Watchful sont :

Suivi et application des mises a jour de Joomla! & d’extensions ;
Sauvegardes automatisées (a I’aide d’Akeeba backup) ;

Installation d’extensions sur plusieurs sites a la fois ;
Scan sécuritaire (logiciels malveillants, vérification de mot, etc.) ;
Audit SEO ainsi que de sécurité et de meilleures pratiques ;

SR WNKH

Générateur de rapports d’extensions, d’activité et mises a jour.
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https://www.akeebabackup.com/

1. Suivi et application des mises a
jour de Joomla! & d’extensions

>P  Le systeme Watchful

’ o e , , watchful.li .
Lorsqu une mise a jour est détectée

Watchful a controlé vos sites. Voici les résultats

comme disponible ou exécutée sur un ou |

° ° ° ° ° ° Ecotipi Une mise 3 jour est disponible pour FOF30
pI us‘eu rs Sltes’ u ne notlflcatlon e_ma I I Fer de Lance Une -mise éjoL'lr'est.di?Ffonible pour_FOFSU
Fla consu ltants Admintools a été mis & jour (5.0.2 =>5.1.0)
V 4 ° Fla consultants FOF30 a été mis a jour (3.3.2 == 3.3.3)
vo u S e St e n voye e p o u r vo u S e n a ve rt I r Fla consultants Admin Tools package a été mis a jour (5.0.2 => 5.1.0)
Fla consultants System - Admin Tools a été mis & jour (5.0.2 => 5.1.0)
e g P4 74 Fot0Zs Une mise 4 | disponibl FOF30
avec la liste des éléments concernes.
Gesphy Welcome back! Ple: n. X&)
[ ] [ ] [ ] Gesphy our (5.0.2 == 5.1.0)
Cliquez sur le lien vers Watchful puis -cc..
Gyger Levage r FOF30

=>51.0)
33)

Institut de la Thermogr

connectez-vous pour accéder a la o
console du systeme.
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1. Suivi et application des mises a
jour de Joomla! & d’extensions

PP Le systéme Watchful

Page d’accueil du systeme de gestion de sites « Watchful »

w Console A Téléchargements @ Base de connaissances & Support e Mihaly Marti ~

> R c vaicer |3 outerce g | . ot ] et our | s ] © oepubier  ousr i e svegare ?aTm
CMS 5

Updates | ¢ Site name = Core = Up = Published ¢ Connection * Last backup = Tags

Installer Filtres actifs Exporter
—— v — v f— v

E Aucun filtre £ Sites

] » Obato 3.87 v v v 03/05/2018 @
m Effacer tout x & Extensions

| P Semente-da-Paz 3.8.7 v v v 06/05/2018 @ T
Sauver les filtres &

] » E-electric 3.87 v v 02/05/2018 @ hsid
. [ » cIboC 3.8.7 v v 05/05/2018 @ b4
E | P FerdeLance 3.8.7 v v v 02/05/2018 @ b4

.. : .
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1. Suivi et application des mises a
jour de Joomla! & d’extensions

>P  Le systeme Watchful

Il est possible d’appliquer les mises a jour de maniére individuelle ou
en lot en cliquant sur le bouton «Tout mettre a jour»

Site name = Extension Name = Last site backup & Current version Target version + Tout mettre a jour v Lamise & jour s'est
effectuée correctement !
- v - v
+ Lamise a jour s'est
2 Ignarer effectuée correctement !

BIO-NEUCHATEL System - JCE MediaBox 30/04/2018 1.2.8 1.2.9 % Mettre a jour

JCEFR System - |[CE MediaBox 04/04/2018 1.2.8 1.2.8 v Lamise a jour s'est
x . . . s - ! g 129 effectuée correctement |
el \Vettre a jour : Sarki Multimedia x P 129 % Mettre a jour

+ Lamise a jour s'est
FotOZé Version  Version 1.2.8 1.2.9 % Mettre a jour 129 effectuée correctement !
Nom de |'extension .
lub d" Echecs de actuelle  cible 1.2.8 1.2.9 ¥ Mettre a jour
Clu 2. 2. N
v Lamise & jour s'est
System - JCE MediaBox 128 1.29 e effectuée correctement !
Institut de la Ther 1.2.8 1.2.9 % Mettre a jour
H H 4 129
Préhisto-Parc Extensions \gnorees 1.2.8 1.2.9 % Mettre a jour
. Version . 2
Le SIRAC Nom de |'extension actuelle Ne plus ignorer 1.2.8 129 & Mettre 3 jour 1ae
Ligue suisse des d Ferm 1.2.8 1.2.9
: pvewesjour J o g
Carnets de voyages en Asie (et ailleurs) System - JCE MediaBox 16/05/2018 1.2.8 129 % Mettre a jour 129

Isabelle Pislor - Peintures System - |CE MediaBox 02/05/2018 1.2.8 129 ¥ Mettre 2 jour 129
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>P  Le systeme Watchful

1. Suivi et application des mises a
jour de Joomla! & d’extensions

Watchful a développé des partenariats avec de nombreux
auteurs afin de pouvoir effectuer également les mises a jour des
extensions qui nécessitent une clé d’utilisation. En voici la liste :

* ACL Manager o
e Akeeba .
 Chill Creations .
e Compojoom .
e Cory Webb media .
e CSV Improved .

[ ] -

1
:F |
!

Extly
Falang
JCalPro
JCE

JCH
jinbound

' I ' #JDI8FR
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e Joomunited

e Kreativelizard
* NoNumber

e RD-Media

* YOOtheme
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2. Sauvegardes automatisées

g .
P Le systeme Watchful a ’aide d’Akeeba backup

Les sauvegardes automatisées s’effectuent par

intermédiaire de I'extension Akeeba Backup @i
c . 7 A . 7 s s -
qui doit par conséquent étre installée sur le =~
site. Aucune spécificité serveur n’est exigée. ..
Aprés avoir installé I’extension Akeeba ... . =m
Backup, vous devez éditer ses parametres ... i
afin d’autoriser les sauvegardes en frontal =~ =~
et ajouter un mot secret.
L-— 'I' - PARIS 18 & 19 MAI 2018
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2. Sauvegardes automatisées

g .
P Le systeme Watchful a ’aide d’Akeeba backup

Détails : Semente-da-Paz x

Dans la console Watchful vous

devez choisir pour chaque site le
profil de sauvegarde a utiliser, le o
moment ou elle doit se déclencher

et, indiquer le mot secret que vous St oo
avez ajouté dans les parametres
d’Akeeba Backup.

TTTTT

\\\\\\\

La configuration des sauvegardes automatisées est terminée !
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3. Installation d’extensions sur
plusieurs sites a la fois

>P  Le systeme Watchful

Le systeme Watchful offre la possibilité d’installer une extension
sur plusieurs sites a la fois ce qui s’avere fort pratique pour les
extensions qui ne proposent pas de suivi de mises a jour en ligne,
celles pour lesquelles il faut w e

au préalable télécharger la T |

(“\
&
e B
£ g
o
¢
L]
=
o
<=
=
g
3

mise a jour pour pouvolir
I’installer telle une nouvelle ———
extension.
L‘" D <8R PARIS 18 & 19 MAI 2018
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>P  Le systeme Watchful

Plusieurs types d’audit sont proposés
dont I’Audit général qui effectue

les vérifications suivantes :

configuration du core et du serveur ;

intégrité des fichiers core ;

can de malwares £
@ Audit SEO (Beta) H
W udal |gue suisse aes droits ae
ﬂ 5 pp rrrrr o) Démarrer |'audit 17/05/2018 02:35  Durée a minute

droits sur les fichiers et répertoires ;

malware scanner.

' JOOMLADAY FR

Rapport d’audit

#J018FR

4. Scan sécuritaire (logiciels malveillants,
vérification de mot, etc.)

3. v v «  04/05/2018 o]
3 v v «  06/05/2018 o]
te des 12
i= sauvegardes URL http://www.gygerlevage.ch/ - Admin
dits
nn MySQL 5.6.33-log

erveur web  Apache

PARIS 18 & 19 MAI 2018



5. Audit SEO ainsi que de sécurité
et de meilleures pratiques

W Audit SEO

L’Audit SEO a pour but de vous aider
a corriger vos pages pour ameéliorer

» DocType Votre page a un DocType valide

>P  Le systeme Watchful

w
o
8
©

» Addribut de langue La langue de votre page est spécifiée

leur référencement. Les vérifications o rmmwe
suivantes sont effectuées :

= Contenu @

© » Liens morts I1'y & des liens merts sur votre page
» Strucuture des titres Vous pourriez optimiser |'utilisation des titre sur vetre page

» Attribut alt des images Des images sans attrbut alt ont été trouvées

) v 4
c [} .
. 0 n 0 r m I t e a u x n o r m e S © » Cohérence du contenu Le contenu de votre page est globalement trés similaire a ses métadennées

E Optimisations @

. n t n ° © » Balise meta description Votre page a une description
c 0 e u ’ © » Balise meta keywords Vous avez des mots-clés définis
© » MicroData Votre page n'utilise pas de MicroData
L] L] L] ° ® » Fichier robots.txt Votre site a un fichier robots.txt
° optimisations; ) e
| o SiteMap XML Aucun des plans de votre site n'a pu &tre t

E Facteurs externes @

v
w
L
S
=
o
c
=
E

 facteurs externes.

» Google PageSpeed Insight  Vous pourriez améliorer |a rapidité de votre page

'“ I PARIS 18 & 19 MAI 2018
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6. Générateur de rapports d’extensions,
d’activité et mises a jour.

>P  Le systeme Watchful

De nombreux rapports peuvent étre imprimés ou exporter en format
.csv et .pdf dont ceux sur... W Logs s s @ s sov | @) s -

v Afficher 25 v |

niers jours v ]

* |a gestion des sauvegardes ;

E Niveau = Site Date Liens
Fer de Lance 17/05/2014 peen updated (1.2.8 == 1.2.9) Front - Back
[ ] [ ] v 4

. e S ext e n S I o n S I n St a e e S . o B o B
’ E-electric 17/05/201§ peen updated (1.2.8 == 1.2.9) Front - Back
Semente-da-Paz 17/05/201§ peen updated (1.2.8 =~ 1.2.9) Front - Back
CIDOC 17/05/201§ peen updated (1.2.8 => 1.2.9) Front - Back

[ ] [ J \ e
[ ) e S exte n s I o n s m I se S a o u r [ ] Sarki Multimédia 17/05/2018 been updated (1.2.8 => 1.2.9) Front - Back
’ Sarki Multimédia 17/05/2014 Bmis a jour (1.2.9 == 1.2.8) Front - Back
sarki Multimédia 17/05/2014 ple pour System - JCE MediaBox Front - Back

E-electric 17/05/201¢ v imisajour (1.2.9=>1.2.8) Front - Back

) ° efe ’ ° : :
. a C c e S S I I I t e u s I t e [ ] E-electric 17/05/2018 00:29  Une mise & jour est disponible pour System - JCE MediaBox Front - Back
’ 17/05/2018 00:29  System - JCE MediaBox a été mis a jour (1.2.9 => 1.2.8) Front - Back

Semente-da-Paz

Semente-da-Paz 17/05/2018 00:29  Une mise a jour est disponible pour System - JCE MediaBox Front - Back

Obato 17/05/2018 00:29  System - JCE MediaBox a été mis a jour (1.2.9 == 1.2.8) Front - Back

. e t c Obato 17/05/2018 00:29  Une mise a jour est disponible pour System - JCE MediaBox Front - Back
e Fer de Lance 17/05/2018 00:28  System - |CE MediaBox a été mis a jour (1.2.9 == 1.2.8) Front - Back

Fer de Lance 17/05/2018 00:28  Une mise & jour est disponible pour System - JCE MediaBox Front - Back

CIDOC 17/05/2018 00:28  System - JCE MediaBox a été mis a jour (1.2.9 => 1.2.8) Front - Back

'I' #JDI8FR PARIS 18 & 19 MAI 2018
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PP Le systéme Watchful Paramétres supplémentaires

... télécharger des plug-ins de
fonctions complémentaires...

Nom Version cMms

Vous pouvez adapter
les notifications qui
vous sont envoyéesu. e o -

Watchful 55O 13 o [ érecharger |

Clés de licence Notifications Téléchargements APl Apps

Email(s) de notification mmsarki@gmail.com

El

‘Te\écharger‘

Nom Version CMs.

Suppression de tous les mails de notifications Acymailing App for Watchful 1.1 -4 | Telecnarger |
@ Akeeba Warning App for Watchful 102 )4 ‘ Télécharger ‘
@® Non ——

Suppresion des notifications suivantes : Articles App for Watchful kD " [ retecharger
[ Modification dun fichier Example App for Watchful 114 b=1 [ rélecharger |
[ Modification de I'P JE—
I ——— File App for Watchful 1144 >4 \ Télécharger \

Modification de de Mysql -
[ Modification de a version de Mysq Hikashop App for Watchful 1.0.1 b4 ‘Te\echarger‘
O Modification de la version du server —
[0 Modification de la versione de Watchful client K2 App for Watchful 1.1.0 ® ‘ Telécharger ‘
[ Uptime monitor b
[ Expiration du certificat SSL Less App for Watchful 1.0.0 -4 ‘ Télécharger ‘
[ Nouvelle mise & jour disponible ————
RedShop App for Watchful 119 b4 ‘Te\echarger‘
[ Installation d'une extension
[ Mise a jour d'une extension SEBLOD Watchful App 100 -4 [ Térecharger |
[ supresson d'une extension
[ Mise & jour pour le core SQL App for Watchful 1.1.0 >4 \Te\emrger\
O Modification de la vesrion du core —
e Users App for Watchful 1.1.0 " \ Télécharger \
() A i VirtueMart App for Watchful 11.2 b4 ‘ Télécharger ‘
S— o om =

i) - PARIS 18 & 19 MAI 2018
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>P  Le systéme Myloomla

Le systéme proposé par le site https://myjoomla.com est construit sur le
méme modele, mais n’a toutefois pas d’interface en francais.

! Provide Page Feedback 5 Pay for expert help! @ Support/Contact  Your Account (sarki) (U Logout

&N myJoomla.com

iF Trial Acti .
S ¥ Your Joomla Sites

© Subscribe Now
Here are all your managed sites, from here you can see an overview of all the sites or click through to manage a single site

I B Your Joomla Sites @

Audits
v Filter sites by name, url or version number Q
9 Backups
= Sara Mutimédi o MCEEEED - =

& Upgrades & Updates
B Site Screenshots

& Notifications

£ Web Servers

las Activity Log

-“ﬁ:: ' I ' I = =JDI8FR PARIS 18 & 19 MAI 2018
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https://myjoomla.com/

>P  Le systéeme Myloomla

Les fonctions principales sont également :

1.

e W

&\ myJoomla

Audits de suivi, de sécurité et de meilleures pratiques ;

Sauvegardes automatisées (a I'aide d’Akeeba backup) ;

Suivi et application des mises a jour de Joomla! & d’extensions ;

Scan sécuritaire (logiciels malveillants, intégrité des fichiers, etc.) ;

Générateur de rapports & notifications.

JOOMLADAY FR

#J018FR
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https://www.akeebabackup.com/

B Pay forexperthelp! € Contact Us Your Account (sar

8 Free Trial Active

>P  Le systéme Myloomla

¢ Manage Site o w357 Jell'l
Sarki Multimédia - https://www.sarki.ch/
® Your Joomia Sites (1)

@ Audits

9 Backups @Snapshot @ Audit 9 Backup  &Update  MAlet  Ylog  © Uptime 3 Settings
& Upgrades & Updates

©@ Complete Site Audit P Start A New Audit

B site Screenshots
& Notifications The details below are from our audit of every single file in your webspace taken on May 16, 2018, 4:24:56 PM

= Web Servers

° Vs ° Vs s Activity Log ¥ Joomla Configuration -
I E Ste Tags @ IECTE © » Changes To Core Joomla Files Should Be Avoided = Learn More
[ ]
Add Your First Tag
’ ’ © # » Distributed robots.txt File Should Be Modified To Suit Your Site = Learn More

HELP & INFORMATION

° I I [ @ Have | been pwned? £ Hacked ?
d e m e I e u re S p ra t I q u e s # Subscription Terms BEZTTM © * Check SuspectMalicious Pattern Matched Content In Files = Learn More

Jiouw g pedessce BEITTTM © » Check Files That Can Send An Email (or Mass Emails!)
& Our Changelog § §

4 > Check Files That Can Attempt To Upload Files
i Known Issues

WIS ~ > Check Files That Are Not Core Files

W Our Live Twitter Feed

&) myJoomla.com = wl Provide Page Feedback [ Pay forexpert help! ) SupportiContact  Your Account (sarki) () Logout ¥ Our Great Feedback E Folder Information B
e — ® Audits @ Awesome Video Tutorials BT . Folder Permissions That Should Be Avoided = Learn More
@ EU GDPR & Privacy IS ~ * Paths With Hidden Folders In Them = Learn M # Investigate
© Subscribe Now arn More
Here you can see a list of your recent, scheduled and running audits. [lottie S BTSN ¢ > One Webspace Should Contain One Joomla Install = Learn More
B Your Joomla Sites @

I @ Audits DRecent @ Schedules D Files Information -
9 Backups WP » > Files Modified In Last Three Days = Learn More
& Upgrades & Updales ‘ Q I > Multiple htaccess Files Located In Webspace = Learn More
(B Site Screenshots W v Locate And Review Hidden Files (“dot Files", .DS_Store Etc) = Learn More

Scheduled audits will only work if you have an active subscription
Vv » Locate And Review Archive (Zip, Tar.gz, Etc...) Files = Le M / Investigate
A Notifications [ 466 Fites | (Zip, Targ ) earn More
v » Review "Renamed To Hide" Files (like File.old, File.bak =
= Web Servers site Last Audit Schedule Period  Start Audit Manage Site [ ( ) samhors
Sarki Multimédia 2 days ago T Start Audit 4 » "php.ini" Overide Files Located In Webspace
las Actiiy Log N ys ago | vaiy [T wonty e
WS+ » Identify Files With No Content (Zero Bytes In Size)
SteTags o]
ETT = Identify Core Joomla Files That Are Missing From Your Webspace
Add Your First Tag @
2 » Identify Files That Existed In Last Audit, And Modified Before This Audit

Last Deployed: about 18 hours ago §* v640 QType 2 tosee keyboard shortcuts!

I 'I= #JDI8FR PARIS 18 & 19 MAI 2018
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&N myJoomla

>P  Le systéme Myloomla

2. Sauvegardes automatisées (a I'aide d’Akeeba backup)

‘.\ myJoomla.com = v Provide Page Feedback £ Pay for expert help! € SupportiContact  Your Account (sarki) () Logout

£ Free Trial Active Proudly powered by

9 Backups
Qeeba

© Subscribe Now
Here is a list of your sites, their backup schedule configurations, profiles,

B Your Joomia Sites ® and the date of the last time we backed up your site.

@ Audits

9 Recent Backups ® Schedules 9 Not Connected 9 Running Backups & Akeeba Versions
9 Backups

& Upgrades & Updates

Search sites

B Site Screenshots

& Notifications Scheduled backups will only work if you have an active subscription

= Web Servers
site Last Backup Schedule Period

I Activity Log

B Sarki Multimédia 3daysago |Daily | Weekly | Monthly |

Site Tags

3
Add Your First Tag (0)
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>P  Le systéme Myloomla &) myJoomla

3. Suivi et application des mises a jour de Joomla! & d’extensions

‘:ﬁ myJoomIa_com = =} Provide Page Feedback ES Pay for expert help! €3 Support/Contact Your Account (sarki) O Logout

% Free Trial Active

& Joomla Upgrades and & Extension Updates
© Subscribe Now

Here is a list of your available upgrades for core Joomla and any updates for installed
¥ Your Joomla Sites @

extensions.
@ Audits
9 Backups Note: Due to the way Joomla works internally, a new cache of updates is required immediately before
running updates.
I & Upgrades & Updates If you have issues, refresh this page and run a new check of all sites BEFORE attempting upgrades.

B Site Screenshots

& Extension Updates & Joomla Upgrades
& Notifications

= Web Servers & Extension Updates = Check all sites for updates in realtime

I Activity Log
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>P  Le systétme Myloomla & myJoomla

Auto-updateable extensions # Enable all

Ce systeme a 'avantage de proposer  :ucwsmommomson
une automatisation des mises a jour
pour les extensions suivantes... e A o0 SOt s oot

 Akeeba Backup
Please consider an JCE Editor Subscription for updates and support
[ ]
e Admin Tools
N All Extensions From RegularLabs.com
(] J C E Ed Ito r Please consider an Regular Labs Subscription for updates and support. Make sure
your downloads key is entered on your site
[ ]
 Extensions de Regular Labs
Install From Web - Official Joomla Supporied Flugin
° - This extension is provided by the official Joomla project
* Plug-ins officiels de Joomla
[ J We b I i n ks d e Joo m Ia Weblinks Extension Package - Official Joomla Supported Extension

This extension is provided by the official Joomla project

I'I= #JDI8FR PARIS 18 & 19 MAI 2018
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Instantané @ Veérification 9 Sauvegarde & Mettre a jour A Alerte ¥ Biche @® Uptime £ Paramétres

pPp e systeme Myloomla R ——;

Les détails ci-dessous sont tirés de notre audit de chaque fichier de votre espace web pris le 16 mai 2018, 4:24:56 PM

¥ Configuration de Joomla
m 4 » Les changements aux fichiers de base de Joomla devraient étre évités ™= En savoir plus
m @ » Le fichier robots.txt distribué doit étre modifié pour s'adapter a votre site = En savoir plus

£ Piraté?

)
I

m 4 » Vérifier le contenu correspondant au motif suspect / malveillant dans les fichiers En savoir plus m

I
m
a
5

BEIE + » Verifiez les fichiers qui peuvent envoyer un e-mail (ou des e-mails de massel)

4 [ ] [ ]
4 ° S c a n S e C u r I t a I re 4 » Vérifiez les fichiers qui peuvent tenter de télécharger des fichiers # Enquéter

4 » Vérifier les fichiers qui ne sont pas des fichiers de base # Enquéter
[ ] [ ] [ ]
ogiciels malveillants, o varatom s

RS - » Autorisations de dossier qui doivent étre évitées = En savoir plus [T o2

e V 4 [ ] V 4 [ ] [ ]
I n t eg r I t e e S I c I e rS et c Endnssi!rs 4 » Chemins avec des dossiers cachés dans eux ™= En savoir plus S ETCC Y

[ ]
’ < » Un espace Web doit contenir une installation Joomla 7= Apprendre encore plus

D@ Informations sur les fichiers

4 » Fichiers modifiés au cours des trois demniers jours ™= En savoir plus [ UTE S Y
4 » Plusieurs fichiers .htaccess situés dans I'espace Web ™ En savoir plus [LUTE S
4 » Localiser et examiner les fichiers cachés (“fichiers point”, .DS_Store Etc) = En savoir plus [ UTC S Y
& » Localisez et révisez les fichiers Archive (Zip, Tar.gz, Etc ...) = En savoir plus [ UTE S Y
+ » Consultez les fichiers "renommés pour masquer” (comme File.old, File.bak) = En savoir plus [SCTC P
4 » "php.ini" fichiers Overide situés dans I'espace Web
4 » ldentifier les fichiers sans contenu (taille de zéro octet) # Enquéter
L=l ¢ \dentifier les fichiers Joomla principaux qui manquent & partir de votre espace Web /# Enquéter

4 » Identifier les fichiers qui ont existé lors de la derniére vérification et qui ont été modifiés avant la présente vérification
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>P  Le systéme Myloomla

5. Générateur de rapports & notifications

+ Provide Page Feedback B Pay for expert help! @ Support/Contact  Your Account (sarkiy (Y Logout

myJoomla.com

% Free Trial Active

& Notifications

Below, you can configure your preferences on which alerts, notifications and correspondence
you receive from us.

© Subscribe Now
B Your Joomia Sites (D)

@ Audits

# Config o Audits @ Monitors

Auditing Notifications

£ Email (© Push

D Backups & Updates & Account 5 General

4 Backups

& Upgrades & Updates
B Site Screenshots

A Notifications Alert when an audit of a site is started

= Web Servers Alert when an audit of a site is finished

Alert when an audit of a site has an error. m

las Activity Log
Ste Tags o]

Alert when an audit is queued due to existing audit already running on the same server
Add Your First Tag (o) hostname.

OUR SERVICE INFORMATION Alert when an audit that was queued is then forced to start.

< Our IP Addresses Alert when an audit is cancelled.

M N Chanoalon

#J018FR

JOOMLADAY FR

&N myJoomla

# Config o Audits & Account & General

£ Notification Emails

Alerts Email

P Backups & Updates @ Monitors

Billing Email

If you would like your payments or notifications about
payments to go to an alternative email address please provide
that email below:

If you would like your downtime notifications from UptimeRobot
to be sent to an alternative email address please provide that
email below

& 4 =] o
Set Notifications Emails

Push Notifications

Get push notifications to your mobile device or deskiop when
you have the apps from PushBullet installed

PushBullet is a thirdparty service that can recieve alerts on your
smartphone via an app that you install

‘Connect To Your PushBullet

# Config o Audits 9 Backups & Updates @ Monitors & Account &5 General

& Updates Notifications

£ Email (O Push

Alert when an extension is successfully auto-upgraded. m m

We do not recommend turning this off as you need to check your site is functioning ok after an auto
upgrade of an extension

Alert when an extension is unsuccessfully auto-upgraded m m

We do not recommend turning this off as you need to check your site is functioning ok after an auto
upgrade of an extension.

PARIS 18 & 19 MAI 2018



>P  Les consoles de gestion de sites

En conclusion...

Chacun de ces deux systemes a ses propres
avantages, si I'analyse SEO proposée par Watchful
est un plus, la mise a jour automatique proposée
par MylJoomla l'est également... toutefois, ce
dernier ne cesse de chercher a susciter votre peur
par des messages et e-mails injustifiés assurant
que votre site n’est pas sécurisé afin de proposer
ses services en solution, méthode douteuse...
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>P  Que faire des sauvegardes ?

Une console de gestion de sites vous fera
gagner du temps dans l'application des
mises a jour et dans toutes autres
opérations de maintenance et de suivi,
mais il vous manque encore une étape
pour une véritable stratégie sécuritaire...

Une sauvegarde non vérifiée peut étre =
Aucune sauvegarde !

hﬁ:_ =
ENTO : ' I ' #JDI8FR
D'A\:}“ = JOOMLADAY FR
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>P  Que faire des sauvegardes ? O

Si le jour ou vous devez restaurer un site piraté vous vous
apercevez que toutes vos sauvegarde sont corrompues ou ont
été effacées, vous regretterez de ne les avoir jamais
téléchargées et testées sur un serveur local...

Pour tester vos sauvegardes vous pouvez
utiliser les serveurs locaux UvAmp pour
Windows ou Xampp pour Mac OS ou Linux.

*—EI: '“ ~J— PARIS 18 & 19 MAI 2018
k
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http://www.joomlatutos.com/public/UwAmp.zip
https://www.apachefriends.org/fr/download.html

>P  Que faire des sauvegardes ?

Avec Akeeba Backup Pro
vous pouvez déplacer vos
sauvegardes sur le Cloud
pour qu’elles ne soit pas
sur le serveur.

Les post-traitement de
sauvegarde disponibles
avec Akeeba Backup Pro...

JOOMLADAY FR

Bl Systéme ~

Utilisateurs + Menus ~

[# Enregistrer & | Enregistrer & Fermer

MU UEs sauveydiues

Type de Sauvegarde

Mise en oeuvre coté client du temps d'exécution minimum
Utiliser des IFrames, au lieu d'AJAX

Utiliser la base de données pour le stockage des données
temporaires

Configuration avancée

Processus de sauvegarde des bases de données
Processus de scan des fichiers systémes

Format d'archive des sauvegardes

Moteur de post-traitement

#J018FR

Contenu

Envoi sur Google Drive

4 | E| Envoisur Google Storage

Envoi sur SugarSync

Envoyer en utiisant WebDAV

Envoyer par e-mail

Envoyer sur Amazon 53

Envoyer sur CloudMe

Envoyer sur DropBox (v2 API)

Envoyer sur Microsoft OneDrive

Envoyer sur Microsoft Windows Azure BLOB
Envoyer sur RackSpace CloudFiles

Envoyer sur DriveSync

Envoyer sur serveur FTP distant

Envoyer sur serveur SFTP (SSH)
Téléverser sur DreamObjects

Upload to BackBlaze B2

Upload to Google Storage (JSON APT)
Upload to Remote FTP server using cURL
Upload to Remote SFTP (SSH) server using cURL

' Pas de post-traitement
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PP Créer son cloud avec Nextcloud O

Si vous ne souhaitez pas utiliser la version d’Akeeba Backup Pro
ou souhaitez aller plus loin dans votre stratégie sécuritaire, je
vous suggere de vous monter votre propre cloud avec
Nextcloud : https://nextcloud.com

Nextcloud est un systeme Open Source
gratuit qui s’installe et se met a jour

~ Q__e),(,\tcloud‘; assez simplement, tel un Joomla!

'I ' #JD18RR PARIS 18 & 19 MAI 2018
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https://nextcloud.com/

pP  Créer son cloud avec Nextcloud oQo

Nextcloud

Nextcloud

Essayez Nextcloud - deux options différentes

Sur le site officiel de Nextcloud,
vo u S p O u ve z d é p I oye r u n c I o u d ré e I Pour explorer toutes les fonctionnalités et options de Nextcloud, nous vous
afin de tester le systeme. S s

Vous pouvez déployer un cloud
complet avec des extensions ii““"ff“"‘fafu ettt

nstantan
e velle instance Nextcloud. S'il vous plait utilise

complémentaires ou un simple — GG =
cloud avec les fonctions de base.

-“ﬁ:: ' I 'I = =JDI8FR PARIS 18 & 19 MAI 2018
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oQo

PP Créer son cloud avec Nextcloud

Se connecter Enregistrer

Des extensions complémentaires
gratuites et commerciales sont
disponibles sur le site officiel.

Draw.io External sites

Capture d’'une page d’extensions
sur le site officiel de Nextcloud...

eeeeeeeeee

OOOOOOOOOOOOOOOOOOO

*—EI: _ '“ ~J— PARIS 18 & 19 MAI 2018
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pP  Créer son cloud avec Nextcloud oQo

Nextcloud

Vous pouvez
personnaliser
I'interface
pour I'adapter
a votre charte
graphique...

)
ll.

Ne !
=
y
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PP Créer son cloud avec Nextcloud O

Exemple d’un cloud I [ P
avec des extensions . -
complémentaires et o 0=

divers dossiers... To oo G e
Un chat est disponible _—
sur la droite = - :.::

-“ﬁ:: ' I ' I = =JDI8FR PARIS 18 & 19 MAI 2018
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pP  Créer son cloud avec Nextcloud oQo

Nextcloud

Exemple d’avertissements
de mise a jour sur la page ' . =v e D T
de gestion des extensions... - T e

Mettre I rsion 3.2.1
Talk 3.2.0 Afficher dans le magasin d'application 2
Ik fficher dans | d
II SUffit de Cquuer Sur I’un " o N
Activities for shared
I Fichiers by _,_Ic;\dol\‘_eqsﬂ;;; aree 1.20 Afficher dans le magasin d'application 2 Désactiver
\ o
des boutons « Mettre a
X Intégrat
¢ Admin notifications  1.0.1 Afficher dans le magasin d'application A Désactiver
[ A s
A t
niveau vers... » pour iancer R | ’
oee B Mutm center
Antivi
I P hn v o 1.2.0 Afficher dans le magasin d'application 2 Désactiver
B Bureautique & texte files

le processus de miseajour. ... .. - —

- '“ -1 .- PARIS 18 & 19 MAI 2018
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pP  Créer son cloud avec Nextcloud oQo

Nextcloud

Captures du processus de
mise a jour de Nextcloud et
d’une extension installée... Mise & jour vers 13.0.2

)

Il suffit de suivre les étapes

i n d iq u ées ee e Journaux détaillés ™
N = - ' I ' I - «JDI8FR PARIS 18 & 19 MAI 2018
X JOOMLADAY FR
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pP  Créer son cloud avec Nextcloud

Nextcloud

=0s Nextcloud

d

mihaly
wiww.sarki.ch

o [ ]
Parameétres généraux
ﬂ, Connecté au serveur https:/fwww.sarki.ch/cloud avec le compte mifai Compte
Lancer au démarrage du systéme Afficher les notifications sur le bureau
757 Mo utilisés [] utiliser les icanes manachromes
I’ d i t

4

’ [ ] [ ]
application de b
Activité Paramétres Réseau Activité Parameétres Réseau

PP el Avancé
Sélectionnez les sous-dossiers a synchroniser a partir du dossier local

E:\Web\Delphine',

Modifier les fichiers exclus

Demander confirmation avant de synchroniser les dossiers de taille supérieure a

[ ] [ ]
e r m et d e c h O I S I r Documentleompta Demander confirmation avant de synchroniser des stockages externes
Sélectionnez les sous-dossiers & synchroniser & partir du dessier local = ] Affcher le rapport dinddent
E:\Synchro\Compta A propos

Version 2.3.3 (build 1). Pour plus d'information, visitez nextcloud.com.

les dossiers cible a

Save FTP/sarki/images
food By Kiszs Freiteg, Daniel Molkentin, Jan-Christoph Borchardt, Olivier Goffart, Markus Gotz and others.
Sélectionnez les sous-dossiers a synchroniser @ partir du dossier local §
This release was supplied by the Nextcloud GmbH
° E:\Synchro\Sarki\images Copyright 2012-2017 ownCloud GmbH
Licensed under the GNU General Public License (GPL) Version 2.0.
e - Mextcloud and the Nextcloud Logo are registered trademarks of Nextcloud GmbH in the European Union, other
[sas] countries, or both.

Sélectionnez les sous-dossiers a synchroniser a partir du dossier local

Construit 3 partir de I révision Git 57be73 du Nov 20 2017, 09:32:15 en ufifisant Qt 5.6.2, OpenSSL 1.0.2h 3 May 2016,
E:\Web\Delphine',

SECRCTS

ou depuis le cloud.

Ajouter une synchronisation de dossier Mises a jour

Interrogation du serveur de mises a jour...

[FefEr __Fermer
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Gérer un parc de sites et ses ;ll
p» sauvegardes sur le Cloud

FIN

Je vous remercie de votre attention
Mihaly Marti el "X,

#JDI8FR PARIS 18 & 19 MAI 2018
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>P  Présentation de Mihaly Marti alias ‘Sarki’ ‘

Photographe de formation initiale, c'est I'image qui m'a conduit a l'informatique.

Dans le milieu des années 90 j'ai appris a maitriser les logiciels Photoshop, lllustrator, Xpress et ai
réalisé mes premiers sites web avec FrontPage.

C'est en 2001 que j'ai créé Sarki multimédia apres une formation de Chef de projet et de WebPublisher
me spécialisant dans la réalisation de projets multimédia diffusés sur le web.

En 2004 j'ai recherché des CMS et ai découvert Mambo qui, I'année suivante, m'amena a m'engager
dans la nouvelle aventure Joomla! J'ai eu le bonheur de suivre de l'intérieur les débuts de I'AFUJ puis,
de m'y consacrer durant quelques années en tant que secrétaire.

J'ai écris les livres « Starter Kit Joomla! » pour Pearson Education sur les versions 1.5 et 2.5 de Joomla!

A ce jour, je continue de me consacrer au suivi de la traduction de Joomla et de différentes extensions
telles Akeeba Backup, Admin Tools ou JCE et, je continue de répondre sur différents forums FR tel celui
de joomla.org pour lequel je suis également modérateur.
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