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Le contexte

Suite & I'annonce du 10 février 2022 de la CNIL, le monde du SEO et I'ensemble de la webosphere H H P-4
sont en émoi ... des gestionnaires de sites ont recu une mise en demeure pour utilisation de responsablllte
Google Analytics. Et depuis tout le monde se demande bien comment pouvoir suivre ses
utilisateurs sans se mettre hors la loi.

La CNIL avait déja précisé le cadre des conditions générales, lacceptation des politiques de
confidentialité et 'utilisation des cookies qui a donné naissance au FLOC par Google, elle
sattaque maintenant & la gestion des données par Google Analytics (GA pour les intimes).

A noter que ce n’est pas Google qui est attaqué frontalement par I’Europe et la CNIL (pour
la France), mais ses utilisateurs. La CNIL considére que I’outil ne pose pas de soucis mais ce
sont le stockage et I'utilisation de ses données qu’elle sanctionne.

(=) comdelles
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Le contexte

10 février 2022

mise en demeure de 4 sites pour utilisation de Google Analytics. .

juillet 2021
Fin du Privacy Shield

25 mai 2018
RGPD
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La RGPD et le privacy shield

Alors que la mise en application de la RGPD va féter ses 5 ans, on peut se
demander pourquoi ca a pris autant de temps pour déclarer ['utilisation de
cet outil populaire illégal.

La RGPD et la souveraineté numérique est un des grands combats de
'Europe ces derniéres années par rapport aux Etats-Unis. Les objectifs
étant de rendre plus conscients les utilisateurs sur ['utilisation et la
monétisation de leurs données personnelles.

Pour faire simple, le privacy shield ou “bouclier de protection des données —
UE-Etats-Unis” est un accord dans le domaine du droit de la protection des
données personnelles, qui a été négocie entre 2015 et 2016 entre 'Union
européenne et les Etats-Unis d'’Amérique. Les garanties proposées par les
Etats-Unis étant insuffisantes, cet accord a été invalidé en Juillet dernier
entrainant aujourd’hui ces conséquences.

Nous pensons chez Com3elles que c’est une bonne occasion de se
questionner sur les données que nous demandons G Nos Vvisiteurs ou
clients. Est-ce nécessaire ? A quoi servent-elles ?

500 km
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Ce qui pose probleme avec Google Analytics

e données des visiteurs aux Etats-Unis et non
en Europe

e utilise ces données pour ses propres
analyses

e qutorise un acces a vos données aux
services secrets américains

o permeéabilité entre Google Analytics et
Google Ads pas claire, lanonymisation ne

semble plus trop respectée dans ce cas ..
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Quelles solutions sont & envisager ? Rester, changer, saméliorer 7

Google travaille déja sur sa réponse avec GA4 mais
répondra-t-il & toutes les demandes de la CNIL, ne va-t-elle
pas opposer encore et encore des retours ?

| a liste des solutions validée pour la CNIL
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https://www.cnil.fr/fr/cookies-solutions-pour-les-outils-de-mesure-daudience

Les avantages de Matomo

e 100% opensource
e Auto-hébergé (donc on sait ou sont les données)

e Totalement anonymisé ET valide pour la CNIL

e Des statistiques de qualité

e Une interface plus claire et plus intuitive

e Des statistiques simples accessibles depuis 'administration de vos sites

e Des statistiques détaillés dans une interface sécurisée

e Capable de se connecter a des services publicitaires (avantage sur plausible)
e La possibilité de "migrer” les données de GA d Matomo (pas évident a faire)

> Joomladay 2022 - Bruxelles ° COmbe"eS
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Je change
pour Matom !
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matomo

Welcome!

L’installation de Matomo

2 versions R—
e “On-premise” (ou auto-hébergée)
* Sass = :

1. Créer un hébergement et un domaine ou sous-domaine
2. Téléchargement : hitps://matomo.org/download/?menu ——

3. Deézipper et
4. Lancer l'installation en lancant I'url ou se situe l'installation o

de Matomo

o

Suivez la configuration
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https://matomo.org/download/?menu

La configuration de Matomo

Désactiver le suivi en direct (Dans la partie systéme)

Live

v/ Désactiver le journal des visites et le profil du visiteur

1| des visites et la fonction de profil du visiteur. Cela

les fonctions qui en dépendent, telles que le journal du commerce

élec ites segmenté, |a carte en temps réel ou le widget temps
réel pour respecter les lois locales et les bonnes pratiques en
mat protection de la vie privée

ENREGISTRER

- coamm—— ¢ @
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La configuration de Matomo

2 Personnel Permettre aux utilisateurs de refuser le suivi
Installer le opt-out
. . £ Systéme Matomo met un point d'honneur a respecter la vie privée sur I'Internet. Pour fournir a vos visiteurs le choix de ne pas apparaitre dans les analyses de Matomo, vous pouvez gjout

(dans Ia partle vie de votre site web, par exemple dans la page « Politigue de confidentialité ». Consultez ceci pour en savoir plus.
pnvee) O Vie privée

Anonymiser les données Personnaliser I'iframe d'exclusion

Désinscription des ———

utilisateurs Couleur de la police: - Couleur de fond: ‘ -l Taille de |z police: px Vv Famille de police:

Demande de permission

Vue d'ensemble RGPD

Code HTML a intégrer sur votre site web

Qutils RGPD
0 Sites web = . .
style="border: @; height: 200px; width: 600px;"
src="https://stats.com3elles.com/index.php?module=CoreAdminHome&action=optOut&language=fr&backgroundColor=&fontColor=&fontSize=&
L Plate-forme /i F o
@ Diagnostic
Ce code affichera un cadre interne (iFrame) contenant un lien permettant 2 vos visiteurs de ne pas étre suivis par Matomo en plagant un cookie de désactivation dans leur naviga'
pour visualiser le contenu qui sera affiche par ce cadre.
. > " — o ; , " .
y | B . = Apercu de la clause de non-participation telle qu'elle apparaitra sur votre site web

de créer une meilleure expérience pour vous et les autres utilisateurs.

> = 1. Vous pouvez vous opposer au suivi de votre navigation sur ce site web. Cela protégera
_ P ~ ’ votre vie privée, mais empéchera également le propriétaire d'apprendre de vos actions et
—

Vous n'étes pas exclu(e). Décochez cette case pour vous exclure.




La configuration de Matomo

Anonymisation des ip . ) -
(dans la partie vie Anonymiser les données de suivi

privée)

Masque les adresses IP des \

locales. Sélectionnez "Oui” si

Y

; 5 168.100 Note : La géolocalisation aur
| byte(s) - ex 192.168.100.xxx s 5 :
byte(s) % Avec 2 octets ou plus, elle se

1460 wvvwv vvv DA~ - ~ 77 ~A)
12. 168000 XXX (Recommandé)

vr¥asfle ~v 1 ) NN r
byte(s) - ex T92.200¢x0 XXX
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Masquer complétement |'adresse IP

— - coamm—— ¢ @
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2
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Qul (Recommandé pour le respect de la vie privée) A i
' . 4 4 metadonnees

anonymisées. Si vo
1: 0 3@ Non -
;A place et cela d
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Ajouter un dashboard dans votre Joomal!

m JOOmlOl 4 Home Dashboard K412 A 3 PostInstallation Messages [Z Joomia dashboard © UserMenu v

Toggle Menu

Module d’administration (gratuit) ps —rr m
ajoute un onglet avec les
statistiques du site i Menus

Components

? Backup up to date | ¥{ 4.1.3 Available - Update now! | ¥ Updates are available! 2_ | [iOverrides are up to date. | & No urgent privacy requests. |

Site analytics
Users

System

[ Complete analytics
Help
© DE 2022-05-09 A 2022-05-15 & TOUTES LES VISITES * TABLEAU DE BORD
Carte des visiteurs Graphique des derniéres visites Types de canaux
23 visites = Vsites AC
Sk 30 TYPE DE CANAL v VISITES ACTIONS
* /\
/‘\q/' ‘\‘/\/
5 65 f ' Moteurs de recherche 16 54
/ .. Entrées directes 6 12
25 27 fevr. 2022 11-17 avr. 2022 Sites web 1 7
»
O Pays Mondialement ¥ Visites v
Fonctionnalités et Services Premium Matomo.org Blog
A/B Testin 10 Key Google Analytics Limitations You Should Be
/\A / 9 Dwara NF =
-— - GEN——— ¢ @&
—x—- . g
F e 3
-
L] \
-— L]
— A AY U
e . . .
=‘_ W Article feature All + Articles published All
. 2N, G2
t” T Title Author Date Title Author Date
&2 "




Ajouter un

installer notre
module
d’administration
Lien sur la JED
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dashboard dans votre Joomal!

Admin Dashboard by Com3elles Edit &

Support /&

2 reviews

Admin e
Dashboard —
Module

by comdelles
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Tous
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PUBLIES : s £ e
G =299 u = e condpone sl 070 o PRE
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Introduction )
. Admin Dashboard by Com3elles

¥ Administration, Admin Navigation, Modules Panel
Module Dashboard admin module is a lighter and flexible module admin for Joomlal. No need component or big framwork. All is Version 1.7

in module, with font-icon. You can display it in cpanel position for icon and custom list of article OR AND icon position for a Developer micker by com3elles

vertical list of action link. With Joomla! admin module you can easly do a powerfull admin for your user. Joomia module admin

Last updated May 11 2022
for cpanel position. Compatibilty : joomla 3 and isis template
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https://extensions.joomla.org/index.php?option=com_jed&view=extension&layout=default&id=14330&Itemid=145

Ajouter un dashboard dans votre Joomal!

. B Save B Save&Close v X Close
Configurer votre module
en mettant 'adresse et Module Tabs general config Block general config Custom tabs Tab Create Tab Manage Tab Administration
I'id de votre site de .
. Advanced Permissions
statique

Analytics tab

© Settings for Matomo dashboard display

Custom tab name

MOD_DASHBOARD_TAB_ANALYTICS

Add your custom tab name here, you can use joomla language string, MOD_DASHBOARD_TAB_ANALYTICS by default

Site ID

2

ID of site in Matomo

MATOMO URL




Ajouter un dashboard dans votre Joomal!

Tableau de bord Tous les sites

Pour éviter les redirection
lors du chargement de

I’onglet de statistiques > Q & VERIFIER LES MISES A JOUR A
configuration cété
Matomo \ s
% Personnel Parametres utilisateurs anonymes

& Systeme
Paramétres généraux Lorsque les utilisateurs ne sont pas identifiés et qu'ils visitent Matomo, affiche

Utilisateurs

@ Linterface de connexion e
Utilisateur anonyme a Param\uOOe8tres utilisateurs anonymes

O Tableau de bord de tous les sites web

Extensions ) o
O Tableau de bord pour un site web particulier

Géolocalisation
Messagerie Mobile

Import depuis Google
Analytics

»)

O Vie privée



Ajouter un dashboard dans votre Joomal!

Sécuriser vos tableaux
de bord grace a des

jetons de sécurité cote Les jetons que vous avez générés peuvent étre utilisés pour accéder a I'API de reporting Matomo, a I'API de suivi Matomo et aux widgets Matomo
. possedent les mémes autorisations que votre connexion d'utilisateur habituelle. Vous pouvez également utiliser ces jetons pour l'application Matol
Matomo (en savoir plus

sur |le github du projet)

Jetons d'authentification

Date de création Description Derniere utilisation /

Aucun jeton pour le moment, créez un nouveau jeton maintenant.

© CREER UN NOUVEAU JETON

ﬁ tl‘*.\ ’1 = Joomladay 2022 - Bruxelles @})COI‘T\@G"GS



https://github.com/micker/mod_dashboard/wiki/9-Configure-Matomo

En savoir plus

Cookies : solutions pour les outils de mesure
d'audience | CNIL

Guide de mise en conformité de Piwik a
destination des éditeurs de sites Web

Sovez en conformité avec 'analyse RGPD
sécurisée - Respectez la vie privée des
utilisateurs

Devez vous enlever Google Analvtics de
votre site web ? ©

Mettre en place MATOMO en respectant la
RGPD et la CNIL
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https://www.cnil.fr/fr/cookies-solutions-pour-les-outils-de-mesure-daudience
https://www.cnil.fr/fr/cookies-solutions-pour-les-outils-de-mesure-daudience
https://www.cnil.fr/sites/default/files/typo/document/Configuration_piwik.pdf
https://www.cnil.fr/sites/default/files/typo/document/Configuration_piwik.pdf
https://fr.matomo.org/gdpr/
https://fr.matomo.org/gdpr/
https://fr.matomo.org/gdpr/
https://www.com3elles.com/devez-vous-enlever-google-analytics-de-votre-site-web.html
https://www.com3elles.com/devez-vous-enlever-google-analytics-de-votre-site-web.html
https://www.youtube.com/watch?v=Z9N8keBLkN8
https://www.youtube.com/watch?v=Z9N8keBLkN8

Merci a tous pour
votre attention !

& www.com3elles.com

YJ @com3elles
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