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Introduction

« Comment recenser une liste de sites et vérifier leur validité ? »
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Cas concret

Une agence web :
* 35 sites Joomla!
« Différentes versions
« Sur différents hébergements
* Gestion des sites sur liste (traitement de texte, tableur, etc.)
 Mise a jour de la liste faite manuellement
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Problemes rencontres

* Temps de la tache
* Irrégularité de I'exécution de la tache
* Risque d’inexactitude des informations retranscrites

* Siun site a un probleme, c'est souvent le client qui le remarque
en premier et prévient 'agence

« S'il'y a eu piratage sur le site, on ne le remarque pas forcément
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JMonitoring, c’est :

* Une solution de recensement et de sécurité pour vos sites
Joomla!

 Un composant pour sites 1.5 qui permet de :
« Surveiller une liste de sites Joomla!
» Récupérer la liste des extensions installées sur chaque site
« Effectuer un contréle de validité pour chaque site

* Un plugin pour sites 1.5 et 1.0 pour la communication

* Une licence GPL
 Gratuit
» Modifiable
» Diffusable
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Buts

» Recenser les extensions de chaque site

o Verifier
« Le fonctionnement du site (le site répond, le contenu de la page
d’accuell est valide)

» La validité de fichiers sensibles
* Divers changements (version de Joomla!, version de PHP, etc.)

g
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Interface principale

- i ' itori v v O ' ' d / © A
@), Gestionnaire JMonitoring C o _ , A
Warifier  Wérifier tout CEN Publier  Dépuklier Supprimer  Editer  Mouveau Paramétres
Congole Recherche Logs
Filtre : Aopliquer I Réinitialiser - Sélectionner un &tat - v | - Contrdle - ;I
m Sites Publié Controle  DcTMiere verification Version de Aller au site
valide Joomila!
1 [T Inetiz ot w 03 Mars 2010 14:30 1515 Iretis
2 [ sited ot ' 03 Mars 2010 14:33 1015 Site 1
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Recheyche Journaux
avancée d’erreurs
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Lancer la
veérification
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Export de la liste

§ 5o

2 Monitoring

y inetis

Param,étres
avanceés

*a/’ hf’ =) @ *
N " i
UMonitoring o 7 N
werifier  wérifier tout Puklier  Dépublier Supprimer Editer Mouwveau Paramétres
\4 \4
Console Recherche Logs
Fiftre : Appliguer I Réinitializer - S&lactionner un &tat - ;I - Contréle - ;I
o Sites Publié  Contréle  DCTTWETE verification Version de Aller au site
valide Joomila!
1 I_ Iretis: e - 08 Marz 2010 14:30 1515 Inetiz
2 [ sited o -y 08 Mars 2010 1433 1015 Site 1
Accés a la liste Etat du site

d’extensions

(valide — non-valide)
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Interface d’ajout et d'edition de sites

Détails
Hom: | Site 1
Adresse (URLY:  http: 127 0.0 Vsite 107
Identifiant: |admin_site_1
Mot de passe: |(sesssses

Mot & verifier : | anreprise
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Interface d’ajout et d'edition de sites

Détails

Hom: Site 1
Adresse (URLY  betp:i127 0.0, 1sibe 104
Identifiant: |admin_site_1
Mot de passe: |(sesssses

Mot & verifier : | anreprise

Test de la validité du
contenu de la page
d’accueil

]%

Coordonnées
du site distant
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. N -. Distant Website

. . Distant Website L
e Dlstant Website \
Master Website Distant Website
Joomla! 1.5 b g £ Joomla! 1.5/1.0
% |Monitoring 5 = * = § % |Monitoring
component E # E XML-RPC plugin

Local ‘Internet




aliste 5 Joomilal

Spéci

sz

= Monitoring

inetis

Communication

Processus
1. Sile site distant est atteignable, le site maitre envoie un

message d'authentification au site distant
2. Le site distant renvoie :

 Un message d'erreur (Mauvais login, mauvaise configuration, etc.)
* Les informations demandées (Versions, extensions, etc.)

3. Le site maitre effectue diverses vérifications a partir des
données regues et les enregistre

4. Affichage du rapport ou envoi d'un e-mail de notification
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‘Schéma de fonctionnement

N
- Identification + demande d'infos
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Site «maitre» Site distant
PeQ €l ~
Résultats Vérification/sauvegarde Données

Retour des données
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Alertes - Erreurs

* Le site distant ne répond pas
* Le mot choisi ne figure pas sur la page d'accuell

* Lataille et/ou la date d'un des fichiers sensibles a été changee
* index.php, index2.php, configuration.php
* Les index de chaque template utilisé

g
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Alertes - Avertissements

e La version de Joomla a été modifiée

* Le serveur du site distant a été modifié
 Apache
« MySQL
* PHP

< |Monito
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Automatiser JMonitoring

Pour déemarrer la vérification, inetis fournit JMonitoring Launcher
* Actuellement seulement pour windows

* Tache silencieuse (ne démarre pas de navigateur)
Degres d’automatisation

1. Sur événement de votre machine (démarrage, arrét)

2. Sur tache planifiée de votre machine

3. Surtache planifiée d'une machine constamment allumeée

3 vérifications journalieres sont adaptées au cas concret
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Démonstration

JMonitoring en direct
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Résultats

Grace a JMonitoring :

 Le temps de la tache est reduit

* Latache est toujours effectuée (si cronjob et machine allumée)
 Les données récuperéees sont exactes

* Vous avertissez le client d'un probleme

* \ous reagissez plus vite aux piratages et en evitez les
consequences
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Oultils

« XML-RPC (Xtended Markup Language — Remote Procedure
Call)

Apelle une méthode sur un serveur web distant

*Depuis n'importe quel systéme/langage

Utilise HTTP pour le transport des données et XML pour leur formatage

*En utilisant HTTP, le transport des données a tres peu de chances d’étre bloqué

* cUrl (Client URL Request Library)

*Récupére le contenu d’une ressource (ici, la page d’accueil de votre site distant)

*\Vérifie que le site web distant est atteignable

*Permet de vérifier le contenu de la page d’accuell
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Encore plus sur JMonitoring !

* Visitez le site officiel (en) :
* Votez pour JMonitoring sur le JED : http://bit.ly/1t6s7M
* Donnez des idées : http://jmonitoring.uservoice.com

rng

inetis


http://www.jmonitoring.com/
http://www.jmonitoring.com/
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Questions/réponses
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